Formacioén de Cartera

A
PLANEACION ESTRATEGICA.

Es aquella que siempre se formula a largo plazo, identificando
sistematicamente las oportunidades y riesgos en el futuro, que con base
en datos actuales sirvan como base para la toma de decisiones de
calidad, disefiando el futuro deseado, asi como las formas y medios
para lograrlo. Es un proceso continuo de establecimiento y revision de

planes originado por el cambiante entorno.

ELEMENTOS BASICOS DE INGENIERIA FINANCIERA Y
PLANEACION ESTRATEGICA.

Ingenieria financiera es el cimulo de conocimientos ciertos del area
financiera para aplicarlos en el perfeccionamiento de la técnica
administradora de los recursos econdémicos de un ente productivo ya sea

0 no lucrativo.

La planeacion Estratégica aplicada a la Ingenieria Financiera, es la
responsable de identificar las oportunidades, riesgos, fortalezas vy
debilidades de una empresa, con el objeto de poder planear la actividad
financiera de la misma, definir sus estrategias, prevenir los problemas y
tomar las medidas para solucionarlos, siempre alineada la ingenieria
financiera con la estrategia integral de la organizacion. La ingenieria
financiera ayudara en el proceso de planeacion estratégica a la empresa
en tener definidos sus puntos débiles e identificar sus fortalezas,
previamente al proceso de planeacion y asi poder estructurar un plan

estratégico completo.
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Por medio de la ingenieria financiera se puede:

= Prevenir y solucionar los problemas financieros

= Optimizar es uso de los recursos econémicos

= Definir la estructura financiera 6ptima

= |dentificar, analizar y decidir las fuentes de recursos mas
convenientes parala empresa.

= |dentificar, prevenir y evitar los riesgos y debilidades de las
empresas, y aprovechar las fortalezas y oportunidades de las
mismas.

= Evaluar la actividad financiera de la empresa.

A
Variables a considerar

1. Factores externos ala organizacién

2. Factores macroecondmicos nacionales

3. Factores macroecondmicos internacionales

4. Factores de mercados financieros

5. Factores internos de la empresa como lo son:

» Tasainternade rendimiento

» Costo de Capital

= Costo de oportunidad

» Fuentes de Financiamiento

» Disponibilidad y oportunidad de recursos econémicos

INGENIERIA FINANCIERA ES LA APLICACION DE CONOCIMIENTOS Y TECNICAS
FINANCIERAS, MATEMATICAS Y ADMINISTRATIVAS PARA ESTABLECER LAS BASES DE LA
PLANEACION ESTRATEGICA FINANCIERA, ASi COMO LAS TACTICAS A SEGUIR PARA
LOGRAR LOS OBJETIVOS PLANTEADOS. DISENA MECANISMOS E INSTRUMENTOS QUE
CONTRIBUYAN A DISMINUIR EL RIESGO-NEGOCIO Y RIESGO-MERCADO, ASI COMO
MANEJAR EL RIESGO-PAIS Y APROVECHAR LAS OPORTUNIDADES QUE EL MEDIO
AMBIENTE OFRECE, CON EL FIN DE OPTIMIZAR LOS RECURSOS ECONOMICOS
ORGANIZACIONALES.
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A
Factores Internos de la Empresa

Necesidades de Liquidez:

a) Control de Riesgo.- Que tanto riesgo esta dispuesta la
empresa a correr en la busqueda de sus objetivos y dichos riesgos

debera minimizarlos.

b) Costo de Implantaciéon.- Costo de asesorias externas, costo
interno de reingenieria de operacion, intermediarios financieros y otros

elementos humanos y materiales que intervengan en el proyecto.

c) Profesionalizacion y Capacitacion.- Debe contemplarse la
necesidad de profesionalizar a la empresa y dar capacitacion

sofisticada al staff ejecutivo y atoda la organizacién por niveles.

d) Modernizacion de la contabilidad (sugerencia aplicable
sistema ERP)

AR
Factores Externos ala Empresa

= |nestabilidad de los mercados
= Politica fiscal

= Avances Tecnoldégicos

= Macroeconomia

= Mercados Financieros
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y N
FUNCIONES

Planteamiento de estrategias en cuanto:

= Tasas de interés

= Administracion de excedentes de tesoreria

» Fuentes de Financiamiento Adecuadas

» Politicas de inversién en Activos Fijos

= Politica de reinversiéon de utilidades

= Politicas de desinversion

= Proponer posibilidades de nuevas oportunidades de inversion

= Analizar la reestructuracion de pasivos ya sea por negociacion,
capitalizacion o sustitucion de pasivos

= Identificar y jerarquizar los problemas del medio financiero y
proponer soluciones

= Ejecutar las politicas y estrategias definidas en cuanto a la
estructura financiera

» Evaluar constantemente el rendimiento de la empresa por el
analisis de Costos, Utilidades, Flujos de Efectivo y Rentabilidad.

= Administrar los excedentes financieros

= Valuar y Evaluar monetariamente a la empresa

= Planear el financiamiento corporativo

= Identificar nuevos negocios

= Reestructurar financieramente a la empresa

» Disefiar portafolios de inversion.

» Planear coberturas paralos riesgos

= Analizar posibles fusiones o escisiones

Existen tres tipos de planeacion, diferenciandose cada uno de ellos
por la duracion del proceso y por la dimension de estructura a la que se
aplicara, en donde ésta se dirige a toda la empresa o bien a sus areas o
departamentos especificos. A continuacidén se presenta un recuadro que
esquematiza los tipos de planeacién e incluye los tres niveles de las

organizaciones:
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ALCANCE NIVELES TIPO DE OBJETO
PLANEACION
Largo plazo Institucional Estratégica Elaboracion del mapa
ambiental para evaluacion.

Debilidades, oportunidades, fortalezas

y amenazas. Incertidumbre.

Mediano plazo Intermedio Mediano Plazo Conversion e interpretacion
de estrategias en planes concretos en

el nivel departamental.

Corto plazo Operacional Tactica-Operacional Subdivision de planes

tacticos de cada departamento en

planes operacionales para cada tarea.

De acuerdo a la figura anterior, a continuacion se describen los

tipos de planeacidn por niveles, en forma pormenorizada:

A
Nivel institucional

En este nivel se realiza lo que se denomina Planeacion Estratégica,
por que los lineamientos son disefiados y asumidos por los dirigentes o
altos mandos de la organizacion, para toda la empresa. Por tal motivo,
este tipo de planeacion, cumplen con la tarea de enfrentar y disminuir la
incertidumbre que se genera en el ambiente, determinando las amenazas

y oportunidades y disefiando estrategias para enfrentarlas.

La proyeccidon se debe realizar a largo plazo, y se debe tomar en
consideraciéon a toda la empresa, disefiando una Misién (Actual), Visidn
(futuro) y Metas (Proyecciones). Basicamente no solo se preocupa por
anticiparse al futuro, sino por visualizar implicaciones futuras en

decisiones actuales.
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Este tipo de planeacion se concibe como el proceso que consiste
en decidir sobre los objetivos de una organizacién, sobre los recursos
gue seran utilizados y las politicas generales que orientaran la
adquisicién y la administracion de tales recursos, considerando a la
empresa como una entidad total. Las caracteristicas de esta planeacion

son, entre otras, las siguientes:

e Constituye la base u origen para los planes especificos
subsecuentes.

e Es conducida o ejecutada por los mas altos niveles jerarquicos de
la direccion de la empresa.

e Establece un marco de referencia general paratoda organizacion.

e Se manejainformacion basicamente externa.

e Afronta mayores niveles de incertidumbre en relacion con los otros
tipos de planeacion.

e Cubre amplios periodos.

e No define lineamientos detallados

e Su parametro principal es la eficiencia.
Steiner define planeacion estratégica como:

el proceso de
determinar los mayores objetivos de una organizacion y las politicas y
estrategias que gobernaran la adquisicion, uso y disposicion de los
recursos pararealizar esos objetivos."

A
Nivel intermedio

Este nivel recae las presiones e influencias ambientales generadas
por la incertidumbre en el nivel institucional. Es una relacion entre tareas
por hacer y el tiempo disponible para hacerlas. En esta etapa se origina lo
gue se llama planeacién tactica, en donde las decisiones en este nivel,
debe ser limitado, con plazos méas cortos, areas o departamentos menos

amplios y se produce en niveles medios de la jerarquia.

La planeacién téactica (a corto plazo, menos de un afio) esta
encaminada al empleo mas efectivo de los recursos que se han aplicado
para el logro de los objetivos a corto plazo. Normalmente se aplica en una

area especifica o departamento.
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La ejecucion de la planeacién implica el empleo de la planeacion
estratégica o de la planeacion tactica. En cualquier empresa la estrategia
se emplea en el manejo de los desarrollos internos de la empresa y con
las fuerzas externas que aceptan el cumplimiento exitoso de objetivos
estipulados. En contraste, la planeacion tactica se refiere al empleo mas
efectivo de los recursos que se han aplicado para el logro de objetivos

dados y especificos.

Como anteriormente se mencion6 la diferencia entre ambas
consiste en el elemento tiempo implicado en los diversos procesos, esto
guiere decir, que mientras méas largo es el elemento tiempo, éste se
convierte en estratégico. Por tanto, una planeacién sera estratégica si se
refiere a toda la empresa; y sera tactica, si se refiere a gran parte de la

planeaciéon en un érea o departamento.

Algunas de las caracteristicas principales de la planeacion tactica

son:

e Se da dentro de las orientaciones producidas por la planeacion
estratégica.

e Es conducida o ejecutada por los ejecutivos de nivel medio
(gerentes).

e Se refiere a un area o departamento especifico de actividad de las
gue consta la empresa.

e Se manejainformacion externa e interna.

e Esta orientada haciala coordinacion de recursos.

e Sus parametros principales son efectividad y eficiencia.

La planeacién tactica define con claridad qué desea o qué pretende
lograr la empresa, coOmo y cuando se realizar4 esto y quién sera el
encargado. Tiene dos partes independientes que se describen en la

siguiente figura:
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Es un documento que identifica los resultados que
necesita lograr a través de acciones y recursos en un
PLAN tiempo establecido.

empleados en la ejecucion de los planes y resultados
tangibles.

Es la participacion continda de directivos y

PROCESO

Los administradores usan la planeacion tactica para describir lo
gue las diversas partes de la organizacion deben hacer para que la
empresa tenga éxito, es decir, es un proceso que le ayuda a aspirar a
oportunidades que valgan la pena, a mejorar los resultados, a evitar o
minimizar sus pérdidas y a proporcionar retroalimentacion continua para
tomar acciones correctivas cuando sea necesario.

A
Nivel operativo

Los detalles del plan a plazo medio no son suficientes para lograr
las operaciones corrientes inmediatas, es necesario detallar ain mas este
plan; ésto es posible a través de los planes a corto plazo donde se

desarrollan a un afio o menos.

La planeacion operacional se orienta hacia la optimizacion y
maximizacion de los resultados en tareas u operaciones especificas, por

lo tanto, busca la eficiencia.

La planeacion operacional, esta constituida por numerosos planes
operacionales que proliferan en las diversas areas y funciones de la

empresa
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La empresa obtiene ventajas al planear sus objetivos, entre los mas

importantes son:

e Requiere actividades con orden y propdésito: Se enfocan todas las
actividades hacia los resultados deseados y se logra una secuencia
efectiva de los esfuerzos. Se minimiza el trabajo no productivo.

e Sefiala la necesidad de cambios futuros: La planeacion ayuda al
gerente a visualizar las futuras posibilidades y a evaluar los
campos clave para posible participacion. Capacita al gerente para
evitar a que tienda a dejar que las cosas ocurran, a estar alerta a las
oportunidades, y a ver las cosas como podrian ser, no como son.

e Contesta a las preguntas "y que pasaria si...": Tales preguntas
permiten al que efectia la planeacion ver, a través de una
complejidad de variables que afectan a la acciébn gue desea
emprender.

e Proporciona una base para el control: Por medio de la planeacion,
se determinan las fechas criticas desde el principio y se fijan la
terminacion de cada actividad y las normas de desempefio, estas
sirven de base de control.

e Ayuda al gerente a obtener status: La planeacion adecuada ayuda
al gerente a proporcionar una direccion confiada y agresiva,
capacita al gerente a tener a la mano todo lo necesario evitando
gue se diluyan o se anulen sus esfuerzos.

Al mismo tiempo que se consiguen ventajas al ejecutar la
planeacién, también se corre el riesgo de obtener desventajas, a

continuacidon se mencionan algunas de ellas:

e La planeacién esta limitada por la exactitud de la informacion y de
los hechos futuros.

e La planeacion cuesta mucho, en ocasiones el costo de la
planeacion excede a su contribucion real.

e La planeacién tiene barreras psicolégicas, normalmente las
personas que se enfocan mas hacia el presente que hacia el futuro.

e La planeacién ahoga la iniciativa: la planeacion obliga a los
gerentes a conducirse de una formarigida al ejecutar su trabajo.

e Laplaneacién demora las acciones.

e La planeacidn tiene limitado valor préactico, ya que es demasiado
tedrica.
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A
Organizacién

Es la creacién de la estructura adecuada para facilitar el logro de

los objetivos.

También se define como la agrupacion de actividades para alcanzar

los objetivos conjuntamente con sus responsabilidades, el ejercicio de la

autoridad y la creacién del orden.

En esta etapa hay que considerar tres puntos esenciales que

facilitaran una buena organizaciéon que a continuacion se mencionan:

1. Dirigir.

2.

Instruir.

3. Motivar.

+~ D Qo0 o

«

Algunas de las actividades que deben realizarse son:

Poner en practica la filosofia de participacién por todos los
afectados conforme la decisiéon tomada.

Conducir y retar a otros para que hagan su mejor esfuerzo.

Motivar a los miembros.

Comunicar con efectividad.

Desarrollar alos miembros para que realicen todo su potencial.
Recompensar con reconocimiento y buena paga por un trabajo bien
hecho.

Satisfacer las necesidades de los empleados a través de esfuerzos
en el trabajo.

Revisar los esfuerzos de la ejecucién a la luz de los resultados del
control.

Una estructura organizacional debe estar soportada con una

descripcion de puesto para el gerente de cada area. Los datos basicos

gue debe contener una descripcion de puestos son:
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Titulo del puesto del departamento

A gquién debe de reportar.

Requisitos esenciales para poder ocupar el puesto (estudios
requeridos, experiencia en area laboral, etcétera.)

Responsabilidad de supervisién, esto es, que puestos le reportan y
por los cuales es responsable (autoridad).

Resumen del puesto, indicando las actividades basicas a
desarrollar y funciones por las que se es responsable.

Es importante que una estructura organizacional esté bien definida

debido a que asigna autoridad y responsabilidades de desempefio en

forma sistematica. Algunos de los factores internos y factores externos

que influyen en la estructura organizacional son:

N

Los factores internos de la organizacion son:

Enfoque conceptual adoptado, esto es, toma de decisiones
centralizadas contra toma de decisiones descentralizada, con
mayor delegacion de autoridad.

Espacio de control que corresponde al numero de empleados que
reportan a un supervisor.

Diversidad de productos y clase de operacion.

Tamafio de la organizacion.

Caracteristicas de los empleados si son profesionistas, empleados
de oficina, trabajadores.

Los factores externos de la organizacién son:

Tecnologia utilizada.

Caracteristicas del mercado, tales como: estabilidad, tipos de
clientes, etc.

Dependencia del medio ambiente: competencia, restricciones
legales, reglamentacion, proveedores y efectos del extranjero.

AR
Direccion
Perdomo menciona que es lograr que se lleven a cabo las

actividades por medio de la motivacion, comunicacién y supervision. Esta

fase del proceso se considera como dindmica ya que se encamina a

lograr que se hagan los planes.
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Por su parte, Koontz y O’Donnell adoptan el término direccidn,
definiendo a la Direccion como "la funcion ejecutiva de guiar y vigilar a

los subordinados".

La direccion es dirigir que implica mandar, influir y motivar a los
empleados para que realicen tareas esenciales establecidas en la
organizacion, es hacer que las cosas marchen. La direccion se relaciona
con la accion de como poner en marcha, y tiene que ver con las personas
gue se halla ligada de modo directo con la actuacién sobre los recursos
humanos de la empresa.

AR
Importancia de la Direccién

Las personas deben ser utilizadas en sus cargos y funciones,
entrenadas, guiadas y motivadas para lograr los resultados que se
esperan de ellas. La funcion de direccidon se relaciona directamente con la
manera de alcanzar los objetivos a través de las personas que conforman
la organizacion. La direccion es la funcién administrativa que se refiere a
las relaciones interpersonales de los administradores en todos los niveles

de la organizacion, y de sus respectivos subordinados.

La direccién es ver todo el panorama general de la empresa, pero lo
mas importante, no es tanto dominar a detalle la operacién de cada una
de las areas que componen ala misma, sino saber supervisar las 6rdenes

dadas.

Para dirigir a los subordinados, el administrador debe en cualquier
nivel de la organizacion en que se encuentre comunicar, liderar y motivar.
Dado que no existen empresas sin personas, la direccion constituye una
de las mas complejas funciones administrativas porque implica orientar,
ayudar a la ejecucion, comunicar, liderar, motivar, entre otros. La
direccién debe incluir dos aspectos guiar y motivar el comportamiento de
los subordinados, adecuandolos a los planes y cargos establecidos.
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Dirigir significa explicar los planes a los demas y dar instrucciones
para ejecutarlos teniendo como mira los objetivos por alcanzar. Los
directores se encargan de dirigir a los gerentes, éstos dirigen a los
supervisores y éstos a su vez a los empleados u obreros. La direccién

puede presentarse en tres niveles distintos:

1. Nivel global: Abarca la empresa como totalidad; Concierne al
presidente de la empresa y a cada director en su area respectiva.
Este nivel corresponde al nivel estratégico de la empresa.

2. Nivel departamental: Abarca cada departamento o unidad de la
empresa donde se involucra al personal de mandos medios, es
decir, a nivel gerencial. Se aplica a la planeacién tactica de la
empresa.

3. Nivel operacional: abarca cada grupo de personas o de tareas. Se
denomina supervision. Corresponde al nivel operativo de la
empresa.

La Direccién debe de contener cuando menos dos caracteristicas

que son:

e Unidad de Mando que se refiere a que un subordinado debe de
rendir cuentas a un soélo superior con la finalidad de evitar
conflictos al dividir la lealtad, prioridad y recibir O&rdenes
contradictorias.

e Delegacion que consiste la asignacién de tareas, autoridad y
responsabilidad para ejecutar las obligaciones, pero con
supervision

La Direccion debe de saber cdmo es el comportamiento de la gente
como individuos, cuando estan en grupos y entender la forma en como
operan los diferentes tipos de estructura con la finalidad de obtener

resultados eficientes.
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Se puede sefialar que existen tres elementos que intervienen en la

Direccion que son:

Jefe
o >

Tarea Subordinado

(Accion a

ejecutar) (Dmgldo)

«QLF

INCORPORACION DEL RIESGO Y DE LA INCERTIDUMBRE EN EL
ANALISIS

No existe empresa que trabaje con circunstancias estables, siempre
corren riesgos al tomar sus decisiones, sin importar que tipo de
decisiones sean. El riesgo en la evaluacion de proyectos, se refieren a
una situacion en que los rendimientos futuros de un proyecto son
variados, pero con distinto indice de probabilidad de ocurrencia, el cual
debe conocerse con anticipacion, con ello, se obtiene un valor esperado
gue sirve como guia para la toma de decisiones. La variabilidad de los
ingresos puede darse desde el no logro hasta su recepcion completa,
teniendo enmedio una gama intermedia de probabilidades de ocurrencia.

VENTAS POSIBLES PROBABILIDAD VENTAS
DE OCURRENCIA ESPERADAS
200 50% 100
240 30% 72
280 20% 56
VENTAS - | eemeeeeeee | e
ESPERADAS 720 100% 228
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Las ventas esperadas de 228 serian la base del calculo del
proyecto, siendo ese monto de ventas la base sobre la que se estimarian

las operaciones inherentes al proyecto de anélisis.

Laincertidumbre se refiere a la dificultad de definir con anticipacion
la probabilidad de ocurrencia de un beneficio o de un acontecimiento. Si
no pudiéramos definir con anticipacion la probabilidad de ocurrencia de
cada nivel de ventas, y quizd tampoco el mismo nivel de ventas,

estariamos en un caso de incertidumbre.

Cuando esto sucede, lo mas comln es que se estimen los
volimenes o montos de los beneficios, asi como la probabilidad de
ocurrencia en forma subjetiva, tratando de acercarse a la realidad.
Después de haber hecho lo anterior se formula un cuadro similar al
realizado bajo la situacion de riesgo. Aqui se emplea la técnica de la

Estadistica Inferencial (Calculo Mateméatico de Probabilidades).

A
ADMINISTRACION DE RIESGOS

Es el proceso mediante el cual se identifica, se mide y se controla la exposicion
al riesgo. Es un elemento esencial para la liquidez y solvencia de cualquier
negocio.

La administracion de riesgos asegura el cumplimiento de las politicas definidas
por los comités de riesgo, refuerza la capacidad de analisis, define metodologia
de valoracién, mide los riesgos y, establece procedimientos y controles
homogéneos.

Se refiere al establecimiento de los lineamientos para la adecuada
administracion de los riesgos de la empresa, de la industria y del entorno e
involucrar a toda la organizacion en su manejo, detectar y aprovechar las
oportunidades en los riesgos.

Las funciones principales en la Administracion de Riesgos, son:

o Andlisis de riesgos y oportunidades incluyendo la globalizacion,
volatilidad econdémica, riesgos micro y macro econémicos.

. Administracién de Seguros

o Administracion de riesgos operativos y financieros.
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El futuro de una empresa es lo que puede llegar a ser y lo que puede
llegar a hacer. El futuro es una posibilidad que se construye en el presente con
decisiones dirigidas hacia el futuro, tendientes a realizar los objetivos
empresariales o bien personales. La construccion del futuro se hace con base a
previsiones las cuales no son algo concreto y delimitado, sino que se dan con
base a la probabilidad de los eventos.

La probabilidad es una medida del grado de credibilidad de que se
presente un evento y el grado de certeza de las probabilidades esta en funcién
de la calidad y cantidad de la informacion disponible. Si se conocen las
probabilidades asociadas con los eventos convierte los problemas inciertos en
problemas con riesgo. De aqui nace el estudio profesional de los Riesgos que
ahora se ha convertido en una carrera profesional que posibilita que lo
desconocido sea administrable.

¢, Qué es la administracion de riesgos financieros?

La administracion de riesgos financieros es una rama especializada de
las finanzas corporativas, que se dedica al manejo o cobertura de los riesgos
financieros.

La incertidumbre existe siempre que no se sabe con seguridad lo que
ocurrira en el futuro. El riesgo es la incertidumbre que si “importa” porque incide
en el bienestar de la gente.

Toda situacion riesgosa es incierta, pero piense usted que puede haber
incertidumbre sin riesgo”.

Por esta razén, un Administrador de Riesgos Financieros se encarga del
asesoramiento y manejo de la exposicion ante el riesgo de corporativos o
empresas a través del uso de instrumentos financieros derivados.

Para tener un panorama mas particular sobre la administracion de
riesgos, podemos apreciar la diferencia entre objetivos y funciones de la
administracion de riesgos financieros.

Cuadro No. 1: Objetivos y funciones de la administracion de riesgos
financieros

OBJETIVOS FUNCIONES

Identificar los diferentes tipos de riesgo que | Determinar el nivel de tolerancia o aversion al riesgo.
pueden afectar la operacién y/o resultados
esperados de una entidad o inversién.

Medir y controlar el riesgo “no- | Determinacién del capital para cubrir un riesgo.
sistematico”, mediante la instrumentacién | Monitoreo y control de riesgos.
de técnicas y herramientas, politicas e | Garantizar rendimientos sobre capital a los accionistas.
implementacién de procesos. Identificar alternativas para reasignar el capital y mejorar
rendimientos.

También es de suma importancia conocer los tipos de riesgos a los que se
enfrenta toda empresa, asi como, su definicion;
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¢,Cuadles son los tipos de riesgos financieros mas comunes?

Cuadro No. 2: Tipos de riesgos financieros

TIPO DE RIESGO DEFINICION

RIESGO DE MERCADO Se deriva de cambios en los precios de los activos y
pasivos financieros (o volatilidades) y se mide a través de
los cambios en el valor de las posiciones abiertas.

RIESGO CREDITO Se presenta cuando las contrapartes estan imposibilitadas
para cumplir sus obligaciones contractuales
RIESGO DE LIQUIDEZ Se refiere a la incapacidad de conseguir obligaciones de

flujos de efectivo necesarios, lo cual puede forzar a una
liquidacién anticipada, transformando en consecuencia las
pérdidas en “papel”’ en pérdidas realizadas.

RIESGO OPERACIONAL Se refiere a las pérdidas potenciales resultantes de
sistemas inadecuados, fallas administrativas, controles
defectuosos, fraude, o error humano

RIESGO LEGAL Se presenta cuando una contraparte no tiene la autoridad
legal o regulatoria para realizar una transaccién

RIESGO TRANSACCION Asociado con la transaccion individual fijada en moneda
extranjera: importaciones, exportaciones, capital

extranjero y préstamos

RIESGO DE CONVERSION O TRADUCCION | Surge de la conversién de Estados Financieros en moneda
extranjera a la moneda de la empresa matriz para efectos
de reportes financieros

RIESGO ECONOMICO O DE TIPO DE Asociado con la pérdida de ventaja competitiva debido a
CAMBIO movimientos de tipo de cambio

Una vez explicados los fundamentos de objetivos y funciones de la
administracion de riesgos, asi como, los tipos de riesgos financieros, es
importante conocer a su vez, el proceso de como se administra el riesgo paso a
paso, de manera muy general, como se muestra a continuacion.

Cuadro No. 3: Proceso de la administracion del riesgo

PASO DEFINICION

IDENTIFICACION DEL RIESGO Determinar cudles son las exposiciones mas
importantes al riesgo en la unidad de analisis (familia,
empresa o entidad).

EVALUACION DEL RIESGO Es la cuantificacion de los costos asociados a riesgos
que ya han sido identificados.

SELECCION DE METODOS DE LA Depende de la postura que se quiera tomar: Evitar el

ADMINISTRACION DEL RIESGO riesgo (no exponerse a un riesgo determinado);

prevenciéon y control de pérdidas (medidas tendientes
a disminuir la probabilidad o gravedad de pérdida);
retencion del riesgo (absorber el riesgo y cubrir las
pérdidas con los propios recursos) y finalmente, la
transferencia del riesgo (que consiste en trasladar el
riesgo a otros, ya sea vendiendo el activo riesgoso o
comprando una pdliza de seguros).

IMPLEMENTACION Poner en practica la decisién tomada.

REPASO Las decisiones se deben de evaluar y revisar
periddicamente.
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Es importante recalcar la importancia del método de transferencia del
riesgo, ya que hoy en dia es el método més utilizado en la administracion de
riesgos, a su vez, es el método al que se recurre a través de instrumentos
derivados.

El método de transferencia del riesgo, cuenta con tres dimensiones, la de
proteccion o cobertura, la de aseguramiento y la de diversificacion.

Cuadro No. 4: Dimensiones de la transferencia del riesgo

DIMENSION DEFINICION

PROTECCION O COBERTURA Cuando la accion tendiente a reducir la exposicién a una
pérdida, lo obliga también a renunciar a la posibilidad de
una ganancia.

ASEGURAMIENTO Significa pagar una prima (el precio del seguro) para
evitar pérdidas.
DIVERSIFICACION Significa mantener cantidades similares de muchos

activos riesgosos en vez de concentrar toda la inversién
en uno solo. (Canasta Financiera Diversificada)

Organizacion de la informacion de riesgos

El riesgo implica muchos componentes en activos, amenazas,
vulnerabilidades y controles. El responsable de evaluacion de riesgos debe
poder determinar el componente de riesgo del que se trata sin interferir en el
flujo de la conversacién. Para el debate, se utiliza una plantilla de discusion de
riesgos, con el objeto de facilitar a los asistentes la comprension de los
componentes en riesgo. Esta herramienta también facilita al responsable de
registro de evaluacion de riesgos la obtencion de informacion de riesgos de
forma coherente en las reuniones.

Los datos de la siguiente plantila se pueden rellenar en cualquier
secuencia. Sin embargo, la experiencia demuestra que si se sigue la secuencia
segun las siguientes preguntas, se facilita a los participantes del debate la
comprension de los componentes de riesgo y revela mas informacion:

Terminologia y Categorias de Evaluacion de Riesgos
¢, Qué activo se va a proteger?

¢Cual es el valor del activo para la organizacion?

¢Qué se intenta evitar que le suceda al activo (amenazas conocidas y
posibles)?

¢, Como se puede producir la pérdida o las exposiciones?

¢,Cual es el alcance de la exposicion potencial para el activo?

¢, Qué se esta haciendo actualmente para reducir la probabilidad o el
alcance del dafio en el activo?

¢Cuales son las acciones que se pueden adoptar para reducir la
probabilidad en el futuro?
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Por ejemplo, para el Departamento de Procesamiento de Datos, en lo
relacionado a la seguridad de informacién.

Las preguntas anteriores pueden traducirse en terminologia y categorias
de evaluacion de riesgos especificas que se emplean para asignar prioridades
a los riesgos.

No obstante, es posible que el participante no esté familiarizado con
dichos términos y no esté encargado de asignar prioridades a los riesgos. La
experiencia demuestra que si se evita terminologia de seguridad de
informacion, como amenazas, vulnerabilidades y contramedidas, se mejora la
calidad del debate y permite que los participantes sin conocimientos técnicos
no se sientan intimidados.

Otra ventaja de utilizar términos funcionales para debatir el riesgo radica
en que se reduce la posibilidad de que otros técnicos discutan sutilezas de
términos especificos. En este punto del proceso es mucho mas importante
comprender las areas de mayor riesgo que debatir definiciones opuestas de
amenaza y vulnerabilidad. El responsable de evaluacion de riesgos debe
esperar hasta el final del debate para resolver dudas acerca de las definiciones
y terminologia de los riesgos.

Ee|ln|0|on ae amenazas y vu|neraB|||5aaes

La informacion acerca de las amenazas y vulnerabilidades, proporciona
la prueba técnica que se emplea para asignar prioridades a los riesgos en una
empresa.

Debido a que muchos participantes sin conocimientos técnicos pueden
no estar familiarizados con las exposiciones detalladas que afectan a su
empresa, es posible que el responsable de evaluacién de riesgos tenga que
ofrecer ejemplos que contribuyan a iniciar el debate.

Esta es un area en la que resulta muy valiosa una investigacion previa
para ayudar a los responsables de negocios a detectar y comprender el riesgo
en sus propios entornos. Como referencia, en el ISO se definen las amenazas
como una causa de repercusiones posibles en la organizacion. Se puede decir
gue la amenaza es un suceso o entidad con posibilidad de dafar el sistema.

Las repercusiones derivadas de una amenaza normalmente se definen
con conceptos como confidencialidad, integridad y disponibilidad. Hacer
referencia a estandares del sector resulta muy util al investigar amenazas y
vulnerabilidades.

Para el debate de riesgos facilitado puede resultar atil traducir las
amenazas y vulnerabilidades en términos conocidos para los participantes sin
conocimientos técnicos.

Por ejemplo, ¢qué se intenta evitar? o ¢qué se teme que le suceda al
activo?
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La mayoria de las repercusiones en la empresa se pueden clasificar en
confidencialidad del activo, integridad o disponibilidad del activo para la
realizacion de las actividades. Intente utilizar este enfoque si los participantes
tienen dificultades para entender el significado de las amenazas para los
activos organizativos.

Un ejemplo habitual de una amenaza para la organizacion es un ataque
a la integridad de los datos financieros. Después de haber articulado lo que
intenta evitar, la siguiente tarea consiste en determinar el modo en que las
amenazas se producen en la organizacion.

Una vulnerabilidad es un punto débil de un activo o grupo de activos que
una amenaza puede atacar. De un modo simplificado, las vulnerabilidades
proporcionan el mecanismo o el modo en que se pueden producir las
amenazas. Hay quienes definen a la vulnerabilidad como una situaciéon o punto
débil en (o la ausencia de) los procedimientos de seguridad, controles técnicos,
controles fisicos u otros controles que puede aprovechar una amenaza.

Un error habitual al llevar a cabo una evaluacion de riesgos es centrarse
en vulnerabilidades técnicas. La experiencia ha demostrado que las
vulnerabilidades mas importantes se suelen producir debido a la ausencia de
un proceso definido o un control no adecuado de la seguridad de informacion.

No deben omitirse los aspectos organizacionales y de liderazgo de la
seguridad durante el proceso de recopilacién de datos.

Por ejemplo, retomando la vulnerabilidad de actualizaciones de
seguridad anterior, la imposibilidad de aplicar actualizaciones en sistemas
administrados puede conllevar un ataque a la integridad de la informacién
financiera que se encuentra en dichos sistemas. El control claro y la aplicacion
de directivas de seguridad de informacion suelen ser un problema
organizacional en muchas empresas.

Es probable que durante el proceso de recopilacion de datos se
reconozcan a grupos comunes de amenazas Yy vulnerabilidades. Haga un
seguimiento o follow up de estos grupos para determinar si con controles
similares se puede reducir la probabilidad de varios riesgos.
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- N
Estimacién de la probabilidad de las amenazas

Después de que los participantes hayan proporcionado las estimaciones
de las posibles repercusiones en los activos organizacionales, el responsable
de evaluacién de riesgos recopila sus opiniones acerca de la probabilidad de
gue las repercusiones se produzcan.

De este modo se cierra el debate acerca de los riesgos y se permite que
el participante comprenda el proceso de identificar los riesgos de seguridad.
Recuerde que el grupo de seguridad de informacion se encarga de la decision
final acerca de la estimacion de probabilidad de que se produzcan
repercusiones en la organizacion.

Este debate se puede considerar de cortesia y un modo de generar
buena voluntad en los participantes.

Puede utilizar las siguientes indicaciones para estimar la probabilidad de
cada amenaza y vulnerabilidad identificada en el debate:

Alta: muy probable, prevision de uno o varios ataques en un afo.
Media: probable, prevision de ataque en dos a tres afios.
Baja: no probable, no se prevé ningun ataque en tres afios.

Normalmente se incluye la revision de las incidencias que se han
producido recientemente. Segun resulte adecuado, debe llevarse a junta estas
indicaciones en orden para que los participantes comprendan la importancia de
la seguridad y el proceso de administracion de riesgos global.

El proceso de administracion de riesgos de seguridad de Microsoft
asocia un intervalo de un afio a la categoria de probabilidad alta porque los
controles de seguridad de informacion normalmente tardan periodos largos en
implementarse.

Seleccionar la probabilidad de un afio llama la atencion del riesgo y
anima a tomar una decision de mitigacion en el siguiente ciclo presupuestario.

Una probabilidad alta, combinada con una repercusion alta, demandaria
un debate acerca de los riesgos entre los participantes y el equipo de
administracion de riesgos de seguridad. El grupo de seguridad de informacién
debe tomar conciencia de esta responsabilidad al estimar la probabilidad de las
repercusiones.

La siguiente tarea es recopilar las opiniones de los participantes acerca
de los posibles controles que puedan reducir la probabilidad de las
repercusiones identificadas. Se puede manejar este debate como una sesion
de lluvia de ideas y sin criticar o rechazar ninguna idea.
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Debemos recordar que el objetivo principal de este debate es demostrar
todos los componentes de riesgo para facilitar la comprension. La seleccion de
mitigacion real se produce en la fase de apoyo a la toma de decisiones. Por
cada posible control identificado, revise el debate de probabilidad para estimar
el nivel de aparicion reducida mediante las mismas categorias cualitativas
descritas anteriormente. Indique a los participantes que el concepto de
reduccion de probabilidad del riesgo es la variable principal para administrar el
riesgo a un nivel aceptable.

Tareas y componentes principales
Tarea 1. elaborar la lista de nivel de resumen mediante clasificaciones
amplias para estimar la probabilidad de repercusiones para la organizacion.

Resultado: lista de nivel de resumen para identificar rdpidamente la
prioridad de los riesgos para la organizacion.
Tarea 2: revisar la lista de nivel de resumen con los participantes para
empezar a alcanzar consenso en la prioridad de los riesgos y seleccionar los
riesgos para la lista de nivel detallado.
Tarea 3: elaborar la lista de nivel detallado mediante el examen de los
atributos detallados del riesgo en el entorno de negocios actual. Esto incluye
indicaciones para determinar la estimacion cuantitativa de cada riesgo.

Resultado: lista de nivel detallado que proporciona informacion exhaustiva
de los riesgos principales para la organizacion.

Inicio de
asignacion de
priaridades a
|38 Nesgos

b =
Realizar la Asignacion de Realizar |a Asignacion de
asignacicn de prioridacles a Revisar con asignacion de priaridades a
prioridades a los riesgos de participantes prioridades 3 los riesgos de
los riesgos de nivel de resumen los riesgos de nivel detallado
nivel de resumen nivel detallado

Einnde la
asignacien

de prioridades
a los nesgos

Preparacion para el éxito

La asignaciéon de prioridades a los riesgos para la organizacion no es
una mera propuesta. El equipo de administracion de riesgos debe intentar
predecir el futuro mediante la estimacion de cuando y como las posibles
repercusiones pueden afectar a la organizacion y, a continuacion, debe
justificar estas predicciones ante los participantes.
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Un error habitual que cometen muchos equipos es “"ocultar”" las tareas
empleadas para determinar la probabilidad y utilizar calculos para representar
la probabilidad en porcentajes u otras cifras de resultados a las que suponen
gue los responsables de negocios responderan mas rapidamente.

Pero la experiencia al desarrollar el proceso de administracion de
riesgos de seguridad de Microsoft ha demostrado que los participantes son
mas propensos a aceptar los analisis del equipo de administracion de riesgos
de seguridad si la légica es clara durante el proceso de asignacion de
prioridades.

El proceso se centra en la comprension por parte de los participantes a
lo largo del mismo. La logica de asignacion de prioridades debe ser lo mas
simple posible para lograr el consenso répidamente y reducir los
malentendidos.

La experiencia en elaboracion de evaluaciones de riesgos en el
departamento de Tl de Microsoft y otras empresas ha demostrado que las
siguientes practicas recomendadas resultan Utiles para el equipo de
administracion de riesgos de seguridad durante el proceso de asignacion de
prioridades:

Analizar los riesgos durante el proceso de recopilacion de datos.
Debido a que la asignacion de prioridades a los riesgos puede ocupar
mucho tiempo.

Debe intentar anticiparse a los riesgos controvertidos e iniciar el
proceso de asignacién de prioridades lo mas pronto posible.

Este método abreviado es posible debido a que el equipo de
administracion de riesgos de seguridad es el Unico responsable del
proceso de asignaciéon de prioridades.

Es conveniente llevar a cabo una investigaciéon para generar
credibilidad para estimar la probabilidad.

Deberan utilizarse los informes de auditoria anteriores y tenga en
cuenta las tendencias del sector asi como las incidencias de seguridad
internas segun resulte adecuado.

Vuelva a consultar a los participantes segln sea necesario para obtener
informacion acerca de los controles actuales y latoma de conciencia de
los riesgos especificos en sus entornos.

Héctor Marin Ruiz Pagina 23



Formacioén de Cartera

Programe tiempo suficiente en el proyecto para llevar a cabo
investigaciones y realizar analisis de la efectividad y las capacidades
del entorno de controles actual.

Recuerde a los participantes que el equipo de administracion de riesgos
de seguridad tiene la responsabilidad de determinar la probabilidad. El
patrocinador ejecutivo también debe reconocer esta funcion y apoyar el
andlisis del equipo de administracién de riesgos de seguridad.

Al comunicar el riesgo en términos de negocios, debe evitar utilizar
expresiones relacionadas con el miedo o jerga técnica en el analisis de
asignacion de prioridades. El equipo de administracion de riesgos de
seguridad debe comunicar el riesgo en unos términos que la
organizacion comprenda y evitar la tentacién de exagerar el nivel de
peligro.

Reconciliar los nuevos riesgos con los anteriores. Al crear la lista de
nivel de resumen, incorpore los riesgos de las evaluaciones anteriores.

Esto permite que el equipo de administracion de riesgos de seguridad
realice un seguimiento de los riesgos en varias evaluaciones vy
proporcione la ocasion de actualizar los elementos de riesgo anteriores
segun sea necesario.

Por ejemplo, si un riesgo anterior no se ha mitigado debido a los altos
costos de mitigacion, revise la probabilidad de que el riesgo se
produzcay vuelva a tener en cuenta los cambios en la solucién o costos
de mitigacion.

Asignacion de prioridades a los riesgos de seguridad
A continuacion se explica el proceso de elaboracion de las listas de
riesgos de nivel de resumen y detallado.

Tarea 1: Determinar el valor de las repercusiones a partir de las declaraciones de
repercusiones elaboradas en el proceso de recopilacion de datos.

Tarea 2: Estimar la probabilidad de las repercusiones para la lista de nivel de resumen.

Tarea 3: Completar la lista de nivel de resumen mediante la combinacion de los valores
de repercusiones y de probabilidad por cada declaracion de riesgo.
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Tarea 1: Determinar el nivel de las repercusiones

La informacion de clase de activos y de exposicion de activo obtenida en el
proceso de recopilacion de datos se debe resumir en un solo dato para
determinar las repercusiones. Recuerde que las repercusiones son la
combinacion de la clase de activos y el alcance de exposicion al activo. Utilice
la siguiente figura para seleccionar el nivel por cada declaracion de

repercusiones.
Referencia de clasificacion de efecto

2
= | Efecto moderado
Clase de % Efecto
achve | = bajo Efecto moderade
.% Efecto Efecto
-] bajo bajo Efecto moderado |
Bajo Mad o Alle

MNivel de expnsi::i&h

Tarea 2: Estimar la probabilidad de nivel de resumen

Utilice las mismas categorias de probabilidad descritas en el proceso de
recopilacion de datos. Las categorias de probabilidad se incluyen a
continuacion como referencia:

Alta: muy probable, prevision de uno o varios ataques en un afio.
Media: probable, previsiéon de ataque una vez al menos en dos a tres afios.

Baja: no probable, no se prevé ningln ataque en tres afios.

Por ejemplo: La asignacion de prioridades a riesgos de nivel de resumen es el
primer documento formal de la estimacion del equipo de administracién de
riesgos acerca de la probabilidad de riesgo. El equipo de administracion de
riesgos debe estar preparado para proporcionar pruebas o casos que
justifiquen sus estimaciones; por ejemplo, referencias a incidencias anteriores o
a la efectividad de los controles actuales.

Probabilidad de robo por parte de empleados de confianza: baja. Una
empresa se puede enorgullecer de contratar a empleados de confianza. El
equipo directivo comprueba esta confianza mediante comprobaciones de
antecedentes y efectla auditorias aleatorias de la actividad de los asesores
financieros. En el pasado no se han identificado incidencias relacionadas
con el abuso por parte los empleados.
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Probabilidad de peligro: media. ElI departamento de Tecnologia de
Informacion, ha formalizado recientemente su proceso de revisiones y
configuracion de sus sistemas de informacién, debido a incoherencias en
afios anteriores. Debido a la naturaleza descentralizada del banco, en
ocasiones los sistemas se han identificados como no conformes; no
obstante, no se ha informado de incidencias en los Ultimos meses.

Probabilidad de peligro de los “hosts” remotos: alta. Los “hosts”
remotos normalmente no son compatibles durante largos periodos de
tiempo. También se han identificado incidencias recientes relacionadas con
infecciones de virus y gusanos en los hosts remotos.

Tarea 3. Completar la lista de nivel de resumen

Después de que el equipo de administracion de riesgos de seguridad estime la
probabilidad, utilice la siguiente figura para seleccionar la clasificacién de riesgo
de nivel de resumen.

Nota: Segun resulte adecuado para su organizacion, el nivel de riesgo de una
repercusién media combinada con una probabilidad media se puede definir
como riesgo alto. Definir los niveles de riesgo independientemente del proceso
de evaluacién de riesgos proporciona las indicaciones necesarias para tomar
esta decision. Cada organizacion debe definir lo que significa riesgo alto para
Su propia empresa.

Ejemplo de Woodgrove: la combinacion de las clasificaciones de repercusiones
y de probabilidad da como resultado las siguientes clasificaciones de riesgos:

Riesgo de robo por parte de empleados de confianza: bajo
(repercusién media, probabilidad baja)

Riesgo de peligro de los hosts de la LAN: alto (repercusion alta,
probabilidad media)

Riesgo de peligro de los hosts remotos: alto (repercusion alta,
probabilidad alta)
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Revisidon con los participantes

La siguiente tarea del proceso de asignhacion de prioridades es la revision de
los resultados de resumen con los participantes. Los objetivos son mantener
informados a los participantes acerca del proceso de evaluacion de riesgos y
solicitar su colaboracion para seleccionar los riesgos de los que se realizara un
analisis mas detallado. Utilice los siguientes criterios al seleccionar los riesgos
gue se incluira en el proceso de asignacion de prioridades de nivel detallado:

Riesgos de nivel alto: los riesgos clasificados como altos se deben
incluir en la lista detallada. Cada riesgo alto debe tener una resolucién
después del proceso de apoyo a la toma de decisiones; por ejemplo,
aceptar el riesgo o desarrollar una solucién de mitigacion.

Riesgos dudosos: Elabore el analisis de asignacion de prioridades
detallado para riesgos moderados que requieren una resolucién. En
algunas organizaciones se pueden llegar a incluir todos los riesgos
moderados en la lista detallada.

Riesgos controvertidos: si un riesgo es nuevo, no se ha comprendido
bien o los participantes tienen distintos puntos de vista, cree el analisis
detallado para que los participantes tenga un conocimiento mas preciso
del riesgo.
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