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El concepto de Auditoría de Informática siempre ha estado ligado al concepto de Auditoría en general y al de Auditoría interna en lo particular, que viene desde los inicios de la Contabilidad, Control interno, veracidad de las operaciones, es decir hace más de 5,000 años en la época de los Egipcios, es más, los historiadores hablan del nacimiento de la escritura como consecuencia de la necesidad de registrar y controlar las operaciones de los seres humanos, comercio, préstamos, adeudos, etc. Lo anterior es necesario para explicar la evolución de la Auditoría Informática.
Si analizamos el nacimiento y la existencia de la auditoría informática desde el punto de vista empresarial, debe iniciarse desde el punto de vista organizativo y ambiental en que se mueve.

Desde el punto de vista estratégico (largo plazo) y el operativo (a corto plazo) los sistemas de información y las bases que los soportan desempeñan un papel importante como soporte básico de la gestión y control de un negocio, siendo así un requerimiento básico para cualquier organización. Así nacen los sistemas de información de una empresa.

Departamento de Sistemas de Información.

El Departamento de Sistemas de Información tiene como base el hecho de que para que los sistemas de información puedan cumplir con sus objetivos debe existir una función de gestión de dichos sistemas, de los recursos que manejan y de las inversiones que se ponen a disposición de dichos recursos para que el funcionamiento y el resultado sean los esperados. 
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Además de lo anterior debe existir la función de control de gestión de los sistemas y del Departamento de Sistemas de Información.
Los antecedentes de la función de auditoría informática o control informático, Provienen de los años cincuentas. Originalmente la auditoría trataba con sistemas manuales y al volverse tan complejas las operaciones se hizo necesario que parte del trabajo de auditoría empezar a tratar con sistemas que utilizaban sistemas informáticos.

En este momento, los equipos de auditoría tanto externos como internos, empezaron a ser mixtos, involucrándose auditores informáticos junto con auditores financieros.
A partir de este momento se comenzaron a utilizar dos tipos de enfoque totalmente diferentes, pero que en algún momento coincidían en algunos aspectos:

1. Trabajos en los que el equipo de auditoría informática trabajaba bajo un programa de trabajo propio, aunque enfocado hacia un objetivo financiero.

2. Revisiones en las que la auditoría informática consistía en la extracción de información para que fuera utilizada por los auditores financieros. Esta situación aún se lleva a cabo hoy en día.

La tendencia de la auditoría informática estará basada en los siguientes principios:

1. Todos los auditores deberán tener conocimientos informáticos que les permitan trabajar en el entorno de las tecnologías de información dentro de las organizaciones.

2. Lo anterior de ninguna manera eliminará la necesidad de contar con especialistas en informática, ahora más que nunca se necesitarán más especialistas informáticos.
3. El auditor informático dejará de ser un profesional procedente de otra área, para convertirse en un profesional formado y titulado en auditoría informática.

El futuro de la auditoría informática, está en la capacidad de cubrir adecuadamente, en cuanto experiencia y especialización, todas y cada una de las áreas de los sistemas informáticos y de información de la empresa y saber adecuarse a los cambios en la tecnología de la información. El auditor informático deberá autogenerar su propia filosofía de gestión del cambio.

CLASES Y TIPOS DE AUDITORÍA INFORMÁTICA

Existe confusión en las clases y tipos de auditoría, sin embargo a continuación se dará un enfoque adecuado de los diferentes tipos de auditoría informática:


· Auditoría Informática es el soporte de la auditoría financiera tradicional.

· La auditoría informática del soporte de la auditoría financiera tradicional, pero con la función de auditoría de gestión del entorno informático.

· La auditoría informática es una función independiente. Está enfocada hacia la obtención de la situación actual en un entorno de información e informática en aspectos de seguridad y de riesgo, eficiencia, veracidad e integridad.

· La auditoría es una función de control dentro del departamento de sistemas.
FUNCIÓN DE LA AUDITORÍA INFORMÁTICA.

Definición: Hasta este momento debe quedar claro que la auditoría, revisión, diagnóstico y control de los sistemas de información y los sistemas informativos que soportan estos, deben ser llevados a cabo por personas con experiencia en ambas disciplinas, es decir, informática y auditoría.

El perfil del auditor informático es que es un profesional dedicado a analizar los sistemas de información e informáticos, y que está especializado en alguna de las múltiples ramas de la auditoría informática, que tienen además conocimientos empresariales y adicionalmente:

· Posee las características necesarias para actuar como consultor de su auditado, dándole ideas de cómo enfocar la construcción de los elementos de control y de gestión que le sean propios.

· Actuar como consejero en la empresa donde esté llevando a cabo su labor profesional.

PERFILES PROFESIONALES DE LA FUNCIÓN  DE AUDITORÍA INFORMÁTICA.

Ha quedado claro que el profesionista en su calidad de auditor informático, debe ser una persona con un alto grado de calificación técnica y al mismo tiempo estar integrado en las corrientes organizativas empresariales que imperan hoy en día.


De tal forma dentro de la función de auditoría informática se deben poseer ciertas características para mantener un perfil profesional adecuado y sobre todo actualizado:

I. La persona que integre esta función debe considerar en su formación académica una mezcla de conocimientos de auditoría financiera y de informática general. De informática general debe considerar al menos:

a. Desarrollo informático. Es decir gestión de proyectos, con conocimiento y desarrollo de la vida de un proyecto.

b. Gestión del departamento de sistemas.
c. Análisis de riesgos en el entorno informático.

d. Sistema operativo.

e. Telecomunicaciones.

f. Gestión de bases de datos.

g. Redes locales.
h. Seguridad física.

i. Operación y la relación informática; efectividad de las operaciones y del rendimiento de los sistemas.

j. Gestión de seguridad los sistemas y de la continuidad empresarial a través de planes de contingencia de la información.

k. Gestión de problemas y de cambios en entornos informáticos.

l. Administración de datos.

m. Ofimática.

n. Comercio electrónico.

o. Encriptación de datos.

II. A estos conocimientos básicos deberá añadírsele una especialización en diferentes componentes financieros de las organizaciones. Así en un entorno financiero, puede tener demasiado importancia las comunicaciones y será necesario que algún especialista de auditoría informática tenga esta especialización, que será totalmente diferente para manejar transacciones EDI (Electronic Data Information), que pudieran ser aún más importantes en un momento determinado.

III. El problema más grave que se tienen actualidad es la ausencia de auditores informáticos. Cada vez es más necesario el control de los sistemas información y por ello el auditor informático debe conocer las técnicas de la gestión empresarial, pero sobre todo de la gestión del cambio para la búsqueda óptima de la mejor solución de los objetivos empresariales en función de los recursos con los que cuenta. (Eficiencia, Eficacia, Efectividad, Productividad).

IV. El auditor informático debe tener muy claro el concepto de la Calidad Total (explicar). El concepto de calidad total hará que las conclusiones del auditor informático, en su calidad de interno o bien externo, le sean reconocidas y él como profesionista como un elemento muy valioso de organización y que sus resultados sean aceptados en su totalidad. De esta forma su imagen será reconocida positivamente por toda la organización.
FUNCIONES A DESARROLLAR DENTRO DE LA DE AUDITORÍA INFORMÁTICA.


Existen controversias sobre las funciones a desarrollar. ¿Cuál es el objetivo de una auditoría informática? ¿Qué debe revisar, analizar o diagnosticar?

Debe revisar la seguridad, el control interno, la efectividad, la gestión del cambio y la integridad de la información.


Si analizamos la realidad más actual, se puede decir que la auditoría informática debe mantener en la medida de lo posible los objetivos de revisión que les demande la organización, pero como esto es muy general, a continuación se hará una precisión.


Por ejemplo, si una empresa tiene como giro principal la producción de componentes tecnológicos de audio y video, esta organización mantiene sus programas y resultados de investigación bajo un control estricto informático. Tiene su página Web para interactuar con sus clientes y público en general. Gasta el 1% de su facturación en sistemas información y un 10% en investigación.

Bajo este escenario ¿Cuáles serían los objetivos de revisión del auditor informática? La respuesta sería que indudablemente uno de los temas más importantes sería la seguridad, de comercio electrónico y de control interno en general, adicionado de una revisión de la efectividad del departamento de informática.


Como se puede observar no informática abarca varios campos de revisión más allá de lo tradicional, es decir, la revisión del control interno informático de los servicios centrales y de las aplicaciones informáticas.

El mundo complejo de las empresas en el que nos movemos, como industrias emergentes y con una tendencia globalizadora en los negocios, hace necesario que los sistemas de control necesario sean lo más efectivo posibles, sin descuidar el riesgo de información, la continuidad de las operaciones, la gestión del centro de información, la inversión necesaria para mantener un nivel competitivo que el mundo empresarial demanda a sus sistemas información.

De esta manera, la función de la auditoría informática debe realizar un abanico de actividades objetivas, como se menciona a continuación:


· Verificación del Control Interno, tanto de aplicaciones como de sistemas informáticos, centrales y periféricos.

· Análisis de la gestión de los sistemas de información desde un punto de vista de riesgo de seguridad, de gestión y de efectividad de la gestión.

· Análisis de la integridad, fiabilidad y certeza de la información a través del análisis de las aplicaciones. Esta función de los auditores informáticos está empezando a ser utilizada por los auditores financieros.

· Auditoría del riesgo operativo de circuitos información.

· Análisis de la gestión de los riesgos de la información y de la seguridad implícita.

· Verificación del nivel de continuidad de las operaciones, a ser realizada conjuntamente con los auditores financieros.

· Revisión de que la tecnología esté al día.

· Diagnóstico sobre el grado de cobertura que dan las aplicaciones a las necesidades estratégicas y operativas de información de la empresa.

“…el auditor informático el responsable de establecer los objetivos de control que reduzcan o eliminen la exposición al riesgo
de control interno. Posteriormente debe revisar los controles y evaluar los resultados de su revisión para determinar las áreas que requieren correcciones o mejoras”.
ORGANIZACIÓN DE LA FUNCIÓN DE AUDITORÍA INFORMÁTICA

El auditor informático se convierte tanto en auditor como consultor de la empresa, en donde tendrá el rol de auditor y asesor en materia de:


· Seguridad.

· Control interno operativo.

· Eficiencia y eficacia.

· Tecnología informática.

· Continuidad de las operaciones.

· Gestión de riesgos.

La organización de la auditoría informática debe contemplar los siguientes principios:
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 Su localización puede estar ligada a la localización del Auditoría interna operativa y financiera, pero con independencia de los objetivos, de planes de formación y presupuestal.

· La organización operativa tipo debe ser la de un grupo independiente del de auditoría interna.

· El personal de auditoría informática debe ser una mezcla equilibrada entre personas con formación de auditoría y organización y de personas con perfil informático.

· El organigrama podría estar dado por un Director de Auditoría Informática que desarrolle el plan operativo del departamento, las descripciones de puestos, la planificación a un año, programas de formación individual, gestión de programas de trabajo, cambios en las metodologías de trabajo y evaluación del desempeño de los integrantes del departamento.
· Un Gerente o supervisor de auditor informático. Evalúa el riesgo de cada uno de los trabajos, realiza los programas de trabajo, dirige y supervisa directamente al personal de cada uno de los trabajos del que es responsable, hacer reportes sobre su trabajo y conjuntamente con el director es responsable de la obtención del mejor resultado del trabajo para el auditado.

· Auditor informático. Responsable directo de la ejecución del trabajo. Debe contar con una especialización tanto genérica como específica. Obtendrá información, llevará a cabo pruebas, documentará el trabajo realizado, evaluará y diagnosticar los resultados.

· Dependiendo de la organización, las responsabilidades podrían ser:

· Especialista en informática para auditar y para llevar a cabo la gestión de bases de datos.

· Un especialista en comunicaciones y/o redes.
· Un responsable de la gestión de riesgo operativo y aplicaciones.

· Un responsable de la auditoría de sistemas de información, tanto en explotación como el desarrollo.

· Un especialista para elaboración de programas de trabajo, conjuntamente con auditoría financiera.
TRABAJO DE INVESTIGACIÓN PARA PRÓXIMA SESIÓN

¿Cuáles son las líneas de evolución de la auditoría informática?

¿Cuáles son las diferentes acepciones de la auditoría informática?

¿Cuál es el perfil del auditor informático general?

¿Qué formación profesional debe tener el auditor informático?
¿Cuáles son las funciones de la función informática?
¿Qué aspectos pueden hacer más compleja la función de auditor informática?

¿Cuál debe ser la localización física de auditoría informática?

¿Cuáles son las funciones del director de auditoría informática?

¿Cuáles son las funciones del gerente de auditoría informática?

¿Cuáles son las funciones del auditor informático?
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