Auditoría Informática


MARCO JURÍDICO DE LA AUDITORÍA INFORMÁTICA

Las nuevas Tecnologías de la Información y las Comunicaciones han transformado nuestra sociedad en todos los ámbitos y tan solo es el principio.

Estas nuevas tecnologías han incidido en el Derecho desde 2 puntos de vista:

1) Considerar estas tecnologías como una herramienta del operador jurídico de manera similar a como ayudan a otros profesionales: médicos, arquitectos, etc., lo que da lugar a la Informática Jurídica.

2) Estudiar y analizar estas nuevas tecnologías desde el punto de vista jurídico, lo que da nacimiento a una nueva rama del Derecho: Derecho Informático o Derecho de las Nuevas Tecnologías de la Información y las Comunicaciones.
La informática jurídica se puede observar desde el punto de vista de 3 categorías diferentes:

1) La Informática Jurídica de Gestión como un instrumento eficaz de la tramitación de proceso jurídicos, en los Despachos de Abogados, Notarios, etc.

2) La Informática Jurídica Documental que no es otra cosa que la utilización de la Informática para facilitar el almacenamiento de información muy extensa de Legislación, Jurisprudencias y diversas Doctrinas Jurídicas, para posteriormente tener acceso fácil, rápido y segura a dicha base de datos almacenada.

3) La Informática Jurídica Decisional, que es la utilización de la Informática como instrumento para la ayuda en la toma de decisiones. Tal es el caso de jueces ante las sentencias. Está basada en la técnica denominada “inteligencia artificial” con el empleo de sistemas expertos y herramientas similares.

¿Cuál es la diferencia entre el Derecho Informático y la Informática Jurídica?

El Derecho Informático, a diferencia de la Informática Jurídica, es la parte del Derecho que regula el mundo informático evitando que se convierta en una “jungla” donde el que gane sea el más “fuerte”. Como fruto del mismo son: la protección de datos personales, la protección jurídica de programas de computador, los delitos informáticos, el documento electrónico, el Comercio Electrónico y la contratación electrónica e informática entre otras materias.

El Auditor informático para evitarse situaciones de peligro y desagradables debe conocer esta rama del Derecho, es decir, el Derecho Informático, pues es la que regula el objeto de su trabajo.

Si el auditor desconoce las normas que regulan la protección de datos personales, la piratería de los programas, las obligaciones contractuales, los delitos informáticos, las responsabilidades civiles y penales en que se puede incurrir, puede tener consecuencias muy graves tanto para la empresa auditada como para el auditor mismo.

Dichas normas versan sobre un determinado bien jurídico: La información.

La información es un activo invaluable, sino pregunte a Bill Gates o la Coca Cola con su fórmula secreta, etc.

La información ha sido un bien valioso en todas las épocas, pero nunca con tanta importancia como la tiene hoy que da como resultado el conocimiento.

¿Qué es la Telemática?

Es la aplicación conjunta de la Informática y Telecomunicaciones, que en la práctica ha hecho desaparecer los factores de tiempo y espacio.
¿Cuáles son las características que definen a la Información como un Activo?

1) Se trata de un bien que no se agota con el consumo.

2) Es un bien que puede ser utilizado por numerosas personas en forma simultánea.

3) Es la base de desarrollo de una nueva sociedad.

4) Es el “vehículo” que circula por las “autopistas de la información”


PROTECCIÓN DE DATOS DE CARÁCTER PERSONAL

Por ejemplo, en España en el artículo 18.4 de su Constitución conmina al legislador a limitar el uso de la informática para garantizar el honor, la intimidad personal y familiar de sus ciudadanos y el legítimo ejercicio de sus derechos.

Existen ciertos principios legales en España a seguir, que bien pueden ser aplicables a México:

1) Principio de Finalidad: Antes de crear un archivo de datos de carácter personal, debe conocerse el fin del mismo.

2) Principio de Pertenencia: Significa que los datos deben estar relacionados con el fin perseguido al crearse un archivo.

3) Principio de utilización abusiva: Los datos recabados no deben ser utilizados para otro fin diferente para el que fueron creados.

4) Principio de Exactitud: El responsable del archivo debe hacer lo necesario para que se compruebe la exactitud de los datos registrados y asegurarse que están actualizados.

5) Principio de Derecho al Olvido: Los datos deberán desaparecer del archivo una vez que se haya cumplido el fin para el que fueron recabados.

6) Principio del Consentimiento. Debe obtenerse la aprobación del afectado en cuanto al tratamiento automatizado de sus datos.

7) Principio de los datos especialmente protegidos. Si se tratara de ideas, afiliación sindical, religión o creencias del afectado, origen racial, salud, vida sexual, o a la comisión de infracciones penales o administrativas,  debe garantizarse de forma especial el tratamiento automatizado.

8) Principio de Seguridad. El responsable deberá adoptar las medidas físicas necesarias, organizativas o de lógica, para garantizar la seguridad de los datos contenidos en los archivos.

9) Principio de acceso individual. Cualquier persona tiene el derecho a conocer si sus datos son tratados en forma automatizada y a tener un respaldo de los mismos. Si los datos fuese inexactos o se hubiesen conseguido en forma ilegal tiene el derecho a que sean corregidos o bien destruidos.

10) Principio de Publicidad. Debe existir un archivo público en los que se muestren los diseños de los archivos de carácter personal, tanto los de titularidad pública como privada.

De los principios anteriores se derivan los siguientes derechos:
a) Derecho de oposición.

b) Derecho de impugnación.

c) Derecho de consulta al registro general de protección de datos.

d) Derecho de acceso.

e) Derecho de rectificación y cancelación.

f) Derecho de Tutela.

g) Derecho de Indemnización.

PROTECCIÓN JURÍDICA DE LOS PROGRAMAS DE COMPUTADORAS.

¿Qué es un programa de una computadora?
Una aproximación de una definición es que es el conjunto de materiales elaborados conceptualmente para la solución de un problema de tratamiento automatizado de datos. Legalmente es “toda secuencia de instrucciones o indicaciones destinadas a ser utilizadas directa o indirectamente en un sistema informático, para realizar una función o una tarea para obtener un resultado determinado, cualquiera que fuera su forma de expresión o fijación”. “Los programas de computador también incluye la documentación preparatoria. La documentación técnica y los manuales de uso de un programa gozarán de la misma protección”.

¿Qué es un bien no material o inmaterial y por qué la apropiación de los bienes inmateriales por sí sola no es suficiente para garantizar su goce exclusivo?
1. Es el fruto o la creación de la mente.
2. Para que se haga perceptible para el mundo exterior es necesario plasmarlo en un soporte documental.
3. Puede ser disfrutado por una pluralidad de personas.

Si queremos 
que el titular de un bien inmaterial disfrute en exclusiva del mismo, es preciso, desde el punto de vista legal, que el Derecho prohíba a todos los demás la utilización o la explotación del mismo y otorgue al titular un derecho en exclusiva.

Entonces, un programa de computador es un bien inmaterial y por lo tanto debe ser protegido legalmente. Es el equivalente a los derechos de autor que deben ser protegidos por la Ley.

Los instrumentos legales de protección son: estipulaciones contractuales, secreto comercial, derecho de patente, derecho de marcas y derecho de autor.

Para la titularidad de los derechos sobre los programas de computador se presentan los siguientes casos:
1. Se considera como autor de un programa a la persona física o persona moral que lo hayan creado.

2. Si fuera una obra colectiva se tomará en cuenta al autor, salvo pacto en contrario, la Personal Moral que la edite o divulgue bajo su nombre.

3. Los derechos de autor sobre un programa creado entre varios autores será de propiedad común.
4. Si un asalariado crea un programa, de acuerdo a las instrucciones del patrón la titularidad será de la empresa, salvo pacto en contrario.

Si hubiese una relación comercial o mercantil se acatará lo pactado en el clausulado del contrato firmado entre las partes.

La titularidad de los derechos debe demostrarse por los medios permitidos en el Derecho. “Se presumirá autor salvo prueba en contrario, a quien aparezca como tal en la obra, mediante su nombre, firma o signo que lo identifique”.
El hecho de que un programa se inscriba en el Registro de la Propiedad Intelectual no da la titularidad de los derechos sino tan solo declarativo en la legislación Española. En México si da la titularidad pero rápidamente podrá pasar a ser de propiedad pública. A pesar de todo, en España, las sanciones a las violaciones de un Registro de la Propiedad, dan cierta protección, como lo es:

· Cese a la actividad ilícita.

· Indemnización de los daños materiales y morales causados.

· Medidas cautelares.

¿Qué es lo que está sancionado por la ley?

1. Quienes pongan en circulación una o más copias de un programa y no puedan comprobar que son los autores.

2. Quienes comercialicen programas que no son suyos.

3. Quienes utilicen “crackeen” los programas originales.


LAS BASES DE DATOS Y MULTIMEDIA.
¿Qué es una Base de Datos?

Davara Rodríguez la define como: “Una base de datos es un depósito común de información útil para los usuarios y con diferentes aplicaciones, que permite la recuperación de la información adecuada para la resolución del un problema planteado en una consulta”.
James Martin la define como: “una colección de datos interrelacionados almacenados en su conjunto sin redundancias perjudiciales o innecesarias; su finalidad es la de servir a una aplicación o más, de la mejor manera posible; los datos se almacenan de modo que resulten independientes de los programas que los usan; se emplean métodos bien determinados para incluir datos nuevos y para modificar o extraer los datos almacenados. Un sistema comprende una colección de bases de datos cuando éstas son totalmente independientes desde el punto de vista estructural.

¿De qué se compone  una base de datos?

De un contenido y de una estructura de ese contenido.

¿Qué es un contenido de una base de datos o Media?
Pueden ser textos, gráficos, sonidos, imágenes fijas, con movimiento o ambas.

Cada uno de los contenidos de la base de datos tendrá un titular de los derechos de autor.
Por ser la base de datos, una creación intelectual, desde el punto de vista legal debe estar protegida, así como su la persona que la creó.

¿Qué es un Distribuidor de una Base de Datos?

Un Distribuidor es aquella persona que comercializa la base de datos.

¿Qué es un Usuario de Base de Datos?

Usuario es la persona física o moral que consulta y utiliza la base de datos.

Debe existir una relación contractual (En México se llama contrato) jurídica entre el creador o promotor y el distribuidor de la Base de Datos, donde el creador tiene la responsabilidad legal de su creación, mantenimiento y actualización de la base de datos, mientras que el Distribuidor tiene la obligación de comercializar la base de datos y según el caso, por contrato, su distribución gratuita.

¿Qué nombre reciben los contratos entre el Distribuidor y el Usuario de cierta Base de Datos?

El nombre que reciben es de Contrato de Adhesión, en los que el Distribuidor fija las condiciones y el usuario solo cumple lo pactado.

¿Qué es lo que protege legalmente a una Base de Datos determinada?

Es todo el procedimiento que va desde la creación de una Base de Datos y el resultado final de la misma, en cuanto a su contenido, análisis, almacenamiento, clasificación, selección y ordenación que caracteriza a la base de datos en sí misma.
¿Qué contiene la Media? (o sean, las diferentes clases de archivos de una Base de Datos que se pueden utilizar en un Sistema)

a) Archivo de Textos que son la descripción numérica de la información redactada mediante signos alfanuméricos.
b) Archivos gráficos. Contiene la descripción numérica del diseño.

c) Archivo de sonidos. Contiene la descripción numérica de una onda sonora.

d) Archivos de imágenes fijas. Contiene la descripción numérica de una imagen formada por pixeles ordenados en columnas y renglones y/o filas.

e) Archivos de imágenes en movimiento. Contiene la descripción numérica de imágenes en movimiento que se les conoce como videos.

¿Qué son los archivos multimedia?

Es la combinación de todo tipo de señales de voz, datos, imágenes y escritura. Es un concepto global que abarca una gran variedad en servicios.

¿Cómo se producen los archivos multimedia?

Todos los archivos listados anteriormente, se pueden procesar simultáneamente y almacenar en el mismo soporte cibernético. Esta combinación de archivos permite producir creaciones multimedia.
¿Qué ejemplos existe de Multimedia?

1. Videojuegos.

2. Educación y entretenimiento.

3. “Edutainment”. Es una combinación de dos palabras en inglés que significa en educación y entretenimiento. Es decir este programa multimedia mientras educa, también entretiene al usuario.

4. Revistas.

5. Publicidad.

6. Simuladores.

Normalmente una multimedia suele ser producto de un equipo de trabajo, tratándose de obras colectivas y su titularidad normal que corresponde a una persona moral o Empresa.

Para la creación de obras multimedia se suele utilizar ciertas herramientas, se conocen como “lenguajes de autor”. Estas herramientas deberán contar con una licencia de uso.

Si se tratara de multimedia con la interpretación de artistas, deberá contarse con su autorización.

En resumen, el mundo de la multimedia es un sector con gran auge con implicaciones legales que el Derecho deberá regular aquello que aún no esté contemplado en el ordenamiento jurídico.

DELITOS INFORMÁTICOS

¿Qué es un Fraude?

Puede ser definido como un engaño, acción contraria a la verdad o a la rectitud.

¿Qué es un Delito desde el punto de vista legal?

Para poder definir al Delito, primero hay que estudiar sus componentes:

1. Es un acto humano. Es una acción u omisión.

2. Es un acto antijurídico, que lesiona o por el peligro el interés jurídicamente protegido.

3. El acto debe ser culpable, imputable al dolo (intención) o a la culpa (negligencia). Una acción  es imputable cuando puede ponerse a cargo de una determinada persona.

4. La ejecución o en su caso la omisión de un acto debe estar sancionada con una pena. 
¿Qué es un delito informático?

Es toda acción u omisión culpable realizada por un ser humano, que cause un perjuicio a personas sin que necesariamente se beneficie el autor del delito o que, por el contrario, produzca un beneficio ilícito a su autor aunque no implique en forma directa o indirecta a la víctima.

¿Cuáles son los grupos de figuras delictivas informáticas?

1) Delitos contra la intimidad. Desde el punto de informático se considera un delito a quien para descubrir secretos o vulnerar la intimidad de otra persona, se apodera de mensajes de correo electrónico o de cualquier otro documento, comprendiéndose también la intercepción de comunicaciones, la utilización de cualquier artificio para escuchar pláticas, transmisión, grabación o reproducción de sonido o de imagen o de cualquier otra señal de comunicación. Se agrava más el delito cuando los datos comprenden ideologías, creencias, salud, origen racial y vida sexual. También se agrava si la víctima es un menor de edad.
2) Delitos contra el patrimonio. Es el manejo de llaves falsas informáticas, magnéticas, o en su caso, perforadas y mandos electrónicos a larga distancia. Entre los delitos más comunes están los daños causados por: la estafa informática, el fraude, los daños informáticos y la propia intelectual.
3) Falsedades documentales o Delitos de Falsedades. Entre estos delitos están el ataque a tarjetas de crédito y débito, la falsificación de documentos, entre otros.

CONTRATOS INFORMÁTICOS

¿Qué es un Contrato Informático?

Es aquél documento cuyo objeto es un bien o un servicio informático, o ambos, o que una de las prestaciones de las partes tenga por objeto precisamente ese bien o servicio informático.

Los contratos informáticos se pueden dividir en:

1. Hardware.

2. Software.

3. Servicios.

Que a su vez para efectos informáticos legales se dividen en:

4. Contratación del Hardware. Se refiere a la parte física o tangible de una computadora y de sus equipos auxiliares. Siendo los contratos más comunes sobre:
a. Compra-venta.
b. Arrendamiento.
c. Leasing (arrendamiento financiero).
d. Mantenimiento.
5. Contratación del Software. Estando entre los más comunes:

a. Desarrollo del Software en sí.
b. Licencia de uso.
c. Adaptación de un software a las necesidades de un usuario.
d. Mantenimiento.
e. Garantía de acceso al código fuente.
6. Contratación de datos. Siendo los principales contratos los siguientes:

a. Distribución de la Información (comercialización de la base de datos a cambio de un precio determinado)
b. Suministro de información. Acceso a la base de datos del distribuidor.
c. Contrato de compra.
d. Cesión. Es un contrato en donde su propietario permite  a otra persona el uso de una base de datos determinada, sin que a su vez éste la pueda transmitir a una tercera persona.
e. Compra de etiquetas. En este caso no se permite al comprador la reproducción de etiquetas pero sí su empleo para envíos por correo.
7. Contratación de servicios. Los diversos contratos de servicios informáticos más comunes son:
a. Consultoría Informática.
b. Auditoría informática.
c. Formación.

d. Seguridad informática.

e. Contratación de personal informático.

f. Instalación.

g. Comunicaciones.

h. Seguros.

i. Responsabilidad civil.
8. Contratos complejos. Son aquellos que contemplan a los sistemas informáticos como un todo incorporado al objeto del mismo, tanto el hardware como el software y algunos servicios determinados, estando entre los mismos:
a. Contratación Global o parcial de servicios informáticos (Outsourcing). Es prácticamente la subcontratación de todo o parte del trabajo informático mediante un contrato con una empresa externa que se integra a la estrategia de la empresa y busca diseñar una solución a los problemas existentes.

b. Contrato de respaldo (Back-up). Se usa para circunstancias previstas pero inevitables que pudieran impedir que siga funcionando el sistema informático.

c. Contrato de llave en mano (Turn-Key- Package). En este tipo de contratos, el proveedor se compromete a entregar el sistema creado donde el cliente  le indique y asume la responsabilidad total del diseño, realización, pruebas, integración y adaptación al entorno informático del cliente, tanto lógico como físico.


INTERCAMBIO ELECTRÓNICO DE DATOS
Como una necesidad de comunicarse con rapidez y seguridad surge el EDI (Electronic Data Interchange) es un sistema informático que permite transacciones comerciales y administrativas directas a través de un computador sin necesidad de realizar ningún trámite.
El EDI debe cumplir con requisitos básicos:

1. El intercambio debe realizarse a través de medios electrónicos.

2. El formato debe estar formalizado, haciendo válida la redundancia.

3. La conexión debe ser entre computadoras.

Para la implantación del EDI se argumentan ciertas razones:

1. Precisión.

2. Velocidad.

3. Ahorro.

4. Beneficios tangibles.

5. Satisfacción del cliente.

La aplicación del EDI es en el comercio, industria, transporte, gobierno, etc.


TRANSFERENCIA ELECTRÓNICA DE FONDOS

 La TEF es la transferencia de fondos que de forma automática es ejecutada inmediata y simultáneamente a la orden dada por el titular de una cuenta bancaria por medio del sistema electrónico.
Existen 4 grupos principales de TEF:

1. Transferencias entre entidades financieras.

2. Transferencias entre otras organizaciones y entidades financieras.

3. El usuario colabora mediante tarjetas de plástico y cajeros automáticos y ahora celulares una serie de servicios bancarios.

4. Se potencia el sistema con terminales en los puntos de venta y el banco en casa.


CONTRATACIÓN ELECTRÓNICA
El contrato de estas nuevas tecnologías electrónicas, tienen tres ópticas diferentes:
1. Desde el grado de inmediatez. Un contrato se perfecciona cuando los contratantes hubieren aceptado su propuesta.

2. Desde la calidad del diálogo. Hoy en día el que más se asemeja es la contratación a través de un teléfono una videoconferencia. Como la contratación de seguros que los bancos venden a sus cuentahabientes a través del celular o teléfono fijo.

3. Desde la seguridad. Se refiere a la autenticación de la identidad del usuario y de las huellas que deja la transacción y que pueden ser utilizadas como prueba legal.

La contratación electrónica puede ser con:

1. Comunicación entre dos computadoras personales. La computadora se limita a transferir una información que contiene una expresión de voluntad contractual.
2. Comunicación entre varias computadoras a través de un centro de compensación. Idem.
3. Comunicación entre los sistemas informáticos.

4. Comunicación entre varios sistemas informáticos mediante un centro de compensación.
5. Comunicación entre 2 sistemas expertos.


DOCUMENTO ELECTRÓNICO
Un documento electrónico es un objeto normalmente escrito en el que, por tanto, se plasma algo mediante letras o signos trazados o impresos sobre papel u otra superficie pero que excepcionalmente puede no ser escrito, y es un objeto en el que puede representarse un hecho natural o un acuerdo de voluntades o ser el resultado de una actividad o de un procedimiento.
También se define como el objeto o materia en que consta por escrito una declaración de voluntad o de conocimiento o cualquier expresión del pensamiento, según resulta de los preceptos de la legislación.

Un documento electrónico se compone de datos y  de impresión como soporte documental de los mismos.

La firma electrónica tiene tres funciones:

1. Identificativa.

2. Declarativa.

3. Probatoria.

¿Qué es una firma digital o electrónica?

Una firma digital o electrónica es una señal digital representada por una cadena de bits. La misma debe ser secreta, fácil de producir y de reconocer y muy difícil de falsificar.
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