Auditoría Informática


Al margen del tema que desarrollaremos es importante mencionar que desafortunadamente México se ha alejado de la llamada Sociedad del Conocimiento y es superado por países como Perú, Brasil, Argentina, República de Chile y Colombia, que son los países que han mostrado mayor incidencia en las tecnologías de TI, según el Indicador de la Sociedad de la Información ISI elaborado por la consultoría Everis.
México fue la nación que registró el menor avance en el primer trimestre del 2011, con sólo 294 internautas por cada 1,000 habitantes, mientras que en Colombia se reportó 473, Brasil 430, Chile 360 y Argentina 332.

El ISI reveló la evolución de la Sociedad de la Información en cada país analizado, considerando diversas variables de Tecnología de Información y Comunicaciones TIC y de entorno macroeconómico.

El indicador evoluciona a fin de perfeccionar la medición de las TIC y en ese sentido a partir del estudio se incrementa el alcance geográfico. Se incluyó en la medición a EUA y 7 países de Europa.

La situación de América Latina respecto a las TIC no ha sido favorable, sin embargo el análisis revela que en la tecnología móvil, con un grado de difusión es comparable al de economías avanzadas, pero en otros aspectos como número de usuarios de Internet, en que la diferencia es muy amplia. En esta materia en el primer trimestre del 2011 hubieron 845 computadoras por cada 1,000 habitantes, un aumento del 8.1% respecto al mismo trimestre del 2010.

Argentina registró 1,416 terminales, Chile 1,155, Brasil 1,051, Perú 1,001 y Colombia 953, en tanto que la media regional se ubicó en 1,024 teléfonos con línea vigente.

En México, por cada 1,000 habitantes, 159 son usuarios de redes sociales, por encima de la media regional de 137 usuarios por cada 1,000 personas.

Usted se preguntará el motivo del comentario anterior. Pues es muy sencillo, prepárese en TI al más alto nivel posible para que usted, solo usted, sea competitivo en el mercado internacional con el consecuente nivel de ingresos.
LA AUDITORÍA

Gabriel Desmonts Basilio
SEGURIDAD FÍSICA

¿Qué es el grado de seguridad?

El grado de seguridad es el conjunto de acciones utilizadas para evitar el fallo, o en su caso, aminorar las consecuencias que del mismo se pueden derivar.

La seguridad física se aplica a cualquier actividad, teniendo que considerar, entre otros, aspectos tales como:
· Ubicación del edificio.

· Ubicación de la base de datos dentro del edificio.

· Materiales de construcción.

· Voltaje.

· Sistema contra incendios.

· Control de accesos.

· Selección de personal.

· Seguridad de los medios.

· Medidas de protección.

· Duplicidad de los medios.

Plan de Contingencia. La probabilidad de que exista un desastre es baja, sin embargo si se presentara sería fatal para la empresa. En los Medios se incluye un “plan de recuperación de desastres” que junto con un “centro alternativo de proceso de datos” constituye lo que se conoce como plan de contingencia en donde se coordinan las necesidades del negocio y las operaciones de recuperación del mismo.


Un Plan de Contingencia, invariablemente debe considerar:

· Un análisis de todos los Riesgos de Sistemas Críticos que determine la Tolerancia de los Sistemas.

· El establecimiento de un periodo crítico de recuperación, en el cual los procesos deben ser reanudados antes de sufrir pérdidas significativas o irrecuperables.
· Llevar a cabo un Análisis de las Aplicaciones Críticas por el que se establecerán las Prioridades del Proceso.

· Determinar las prioridades del proceso, por los días del año, que indiquen cuáles son las aplicaciones y sistemas críticos en el momento de ocurrir el desastre y el orden del proceso correcto.

· Establecer los objetivos de recuperación que determinen el tiempo, al detalle, entre el momento en que se declara el desastre y el momento en que el centro alternativo puede procesar las aplicaciones críticas.

· Designar un centro alternativo de procesamiento de datos.

· Asegurar la capacidad de las comunicaciones.

· Asegurar la capacidad de los servicios de Back-up.
¿Qué medidas deben ser tomadas antes de un desastre?

Una de las más importantes, además de tener un respaldo en otras instalaciones seguras, en contar con una compañía de seguros, que a través de un contrato, con cláusulas bien definidas, las indemnizaciones por pérdidas, gastos y responsabilidades que se pueden derivar de una base de datos una vez detectar y corregir a la falla.

Dentro de los servicios que se sugiere contratar con las compañías de seguros en casos de desastre, o daños de cualquier tipo a la base de datos e instalaciones informáticas son:

· Centros de Proceso y Equipamiento, donde se contrata una cobertura sobre el daño físico que pueda ocasionarse en la base de datos incluyendo el equipo.

· Reconstrucción de Software. Cubre el daño producido en el software.

· Gastos adicionales. Cubren todos aquellos gastos adicionales que se deriven de la continuidad de las operaciones después de un desastre o daño a la base de datos.

· Interrupción del negocio. Cubre las pérdidas de las utilidades netas causadas por las caídas de los medios informáticos o bien por la suspensión de las operaciones.

· Documentos y registros clave. Se contrata el riesgo de tener una pérdida o daño físico sobre documentos o información valiosa no han amparado un seguro de reconstrucción de medios software.

· Errores y omisiones. Proporciona protección legal ante la responsabilidad de un profesionista que cometiera un acto, error u omisión y que pudiera ocasionar una pérdida financiera para el cliente. Éste tipo de riesgo en México también puede ser cubierto a través de una Fianza.

· Cobertura de fidelidad. Protege sobre los actos deshonestos de los empleados.

· Transporte de medios. Da protección ante pérdidas o daños en la transportación de medios informáticos.
· Contratos con proveedores y de mantenimiento. Protege contra proveedores o fabricantes que aseguren la existencia de refacciones y consumibles, así como las garantías de fabricación después del plazo original dado por el proveedor.

Hasta el momento se han esbozado dos aspectos de daños a la base de datos, uno de ellos las prevenciones que deben ser consideradas antes del desastre y el segundo las consideraciones después del desastre.

Hablando de seguridad, como ya se comentó, debe tomarse en consideración la ubicación de las oficinas donde se encuentra la base de datos así como el edificio que las contiene, así como las circunstancias externas e internas que pudieran afectarlas.

Debido a que el auditor no es experto en construcción, debe auxiliarse con peritos que puedan certificar si el edificio cuenta con los niveles de seguridad apropiados, estructura física, resistencia de materiales, riesgos de incendio, y todas aquellas variables que puedan ocasionar un daño a los medios informáticos.

Sin embargo, el auditor informático si debe responsabilizarse directamente por estudiar los siguientes aspectos:

Organigrama. Es importante conocer la estructura de la empresa para conocer su composición. En este aspecto o comentar que la mayoría de las ocasiones una cosa es la que muestra el organigrama y una situación diferente de la que existe en la vida real. Por ello ambas deberán ser reconocidas por el auditor informático.
Auditoría interna. Es importante que se conserven los papeles de trabajo y archivos de las auditorías previas, si es que éstas existieron, así como los planes sobre seguridad física, normas y procedimientos establecidos y el propio informe de auditoría emitido y distribuido por dicha dirección de auditoría.

Administración de la seguridad. Se debe contar con un documento que mencione las funciones, cargos y responsabilidades de:

· Director o responsable de la seguridad integral.
· Responsable de la seguridad informática.
· Administrador(es) de redes.

· Administradores de bases de datos.

· Responsables de la seguridad activa y pasiva del entorno físico.

· Normas, procedimientos, planes, que desde su propia responsabilidad de todos los puestos enunciados anteriormente hayan emitido, distribuido y controlado el departamento de auditoría informática.

Centro de proceso de datos e instalaciones. Esto se refiere al entorno donde se localiza la base de datos como un elemento físico y en el que debe realizar su función informática.

Las instalaciones son elementos accesorios que deben ayudar a la realización de la mencionada función informática y a la vez proporcionar seguridad a las personas, software y a los materiales hardware.
· Sala de Host.

· Sala de operadores.

· Sala de impresoras.

· Cámara protegida o acorazada.

· Oficinas.

· Almacenes.

· Instalaciones eléctricas.

· Sala de aire acondicionado.

· Área de descanso y servicios.

Equipos y comunicaciones. Los elementos principales son:

· Host.

· Terminales.

· Computadoras personales.

· Equipos de almacenamiento masivo de datos.

· Impresoras.

· Medios.

· Sistema de telecomunicaciones.

El auditor debe inspeccionar la ubicación del equipo así como el control del acceso restringido a dichos equipos.

Computadoras personales. Sobre todo cuando están en red, son elementos muy importantes que pueden acceder prácticamente a cualquier lugar donde se encuentren Datos (primer objetivo de la seguridad) por lo que merecerá una especial atención tanto desde el punto de vista de acceso a los mismos como a la obtención de copias (hardware y software) no autorizadas. Sobre todo hay que poner especial atención de su acceso a las telecomunicaciones.
Seguridad Física del Personal. Deben revisarse los accesos y salidas que sean seguras, así como medios y rutas de evacuación, extinción de incendios, sistema de bloqueo de puertas y ventanas, zonas de descanso y de servicios.

Para lo anterior deberán existir normas y políticas escritas distribuidas por la dirección general de la empresa.

Auditoría física. Ya sea interna o externa, la auditoría física es una auditoría parcial por lo que no es diferente de un auditoría de tipo general, excepto por un alcance o extensión de la misma.

RIESGO 

CONTROL
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FUENTES DE LA AUDITORÍA FÍSICA.

Un centro de procesamiento de datos CPD, desde el punto de vista organizacional sigue un modelo más o menos estándar, que difiere de una empresa a otra, debido a la situación económica o tamaño de la misma, disponibilidades de espacio, actitud de la dirección general, etc.
Las Fuentes que deben estar accesibles en todo momento en un centro de procesamiento de datos son:

· Políticas, normas y planes de seguridad emitidos y distribuidos tanto por la dirección general de la empresa, como por parte del departamento de seguridad interna, con un enfoque más detallado.

· Auditorías anteriores, tanto generales como parciales, referentes a la seguridad física o a cualquier otro tipo de auditoría que esté relacionada con la seguridad física, como lo es la recomendaciones de la brigada de incendios y desastres naturales. En México tenemos por ley, que todas las empresas deben tener constituido una comisión mixta de seguridad e higiene, cuya obligación es supervisar las instalaciones, observar los peligros, hacer las correcciones necesarias, capacitar al personal y hacer simulacros de incendio o del terremoto y dejar constancia en actas de las cuales se hacen de conocimiento de la Secretaría del trabajo y previsión social o de las autoridades competentes.

· Contratos con compañías de seguros, contratos con proveedores y contratos de mantenimiento.

· Entrevistas con el personal de seguridad, personal informático y de otras actividades, responsables de la seguridad, personal de limpieza y de mantenimiento, etc.

· Actas e informes de técnicos y consultores. Peritos que diagnostiquen el estado físico de las instalaciones, edificio, red eléctrica, fontaneros, técnicos de aire acondicionado, especialistas en electrónica que informe sobre la calidad y operatividad de los sistemas de seguridad y alarma, agencias de seguridad que proporcionan vigilancia, bomberos, etc.

· Plan de contingencias y valoración de las pruebas.
· Informes de accesos y visitas. Revisión del registro de control de entradas y salidas, haciendo referencia sobre áreas perimetrales, internas y totalmente restringidas.

· Inventario de soportes (tanto de papel como Magnéticos). Back Ups, procedimientos de respaldo, procedimientos de archivo, control de salida y recuperación de   soportes informáticos, control de copias, etc.

OBJETIVOS DE LA AUDITORÍA FÍSICA:

Como ya se vio, en aires de seguridad física, en computadores personales, se dijo que los datos son el primer objetivo de toda seguridad. La seguridad física abarca otros conceptos entre los que puede haber alguno que supere en importancia a los propios datos.

Los objetivos de la auditoría física son:

· Edificio.

· Instalaciones.

· Equipamiento e instalaciones.

· Datos.

· Personas.

TÉCNICAS Y HERRAMIENTAS DEL AUDITOR
Son muy similares al de una auditoría normal, siendo su fin obtener una evidencia física.

TÉCNICAS:

Observación de las instalaciones, sistemas, cumplimiento de las normas y procedimientos establecidos.

Revisión analítica de:

· Documentación sobre construcción y preinstalaciones.

· Documentación sobre seguridad física.

· Políticas y normas de la sala de cómputo.

· Normas y procedimientos sobre la seguridad física de los datos.

· Contratos de seguro y de mantenimiento.

Entrevistas con directivos y personal de planta y temporal.

Consultas con técnicos y peritos relacionados con empresa.

Herramientas a utilizar:

· Libreta/grabadora.

· Cámara fotográfica y de video.

RESPONSABILIDADES DE LOS AUDITORES.

El auditor informático, especialmente el interno, no debe convertirse en un policía, ya que crearía un ambiente tenso. El auditor más bien debe esforzarse por dar una imagen de colaborador que intenta ayudar a los usuarios, más que un fiscalizador.
Las funciones del Auditor informático interno son:

· Revisar los controles relativos a la seguridad física.

· Revisar el cumplimiento de los procedimientos.

· Evaluar los riesgos potenciales.

· Participar, sin perder su independencia en:

· Selección, adquisición e implantación de equipos y materiales.

· Planes de seguridad y de contingencia, seguimiento, actualización, mantenimiento y pruebas de los mismos.

· Revisión del cumplimiento de las normas y políticas internas de la empresa relativas a la seguridad física y protección de datos, así como de las funciones de distintos responsables y administradores de seguridad.

· Llevar a cabo las auditorías programadas y también las sorpresivas.

· Elaborar informes y darle seguimiento a las recomendaciones.

Las funciones del Auditor informático externo son:

· Revisar las funciones de los auditores internos.

· Mismas responsabilidades de los auditores internos.

· Revisar planes de seguridad y de contingencia. Llevar a cabo pruebas selectivas.

· Emitir informes sobre sus observaciones-

FASES DE LA AUDITORÍA.

Fase 1. Alcance de la auditoría.

Fase 2. Obtención de información general.

Fase 3. Administración y planeación.

Fase 4. Plan de auditoría.

Fase 5. Resultado de las pruebas.

Fase 6. Conclusiones y comentarios.

Fase 7. Borrador del informe.

Fase 8. Entrevista con los responsables del área.

Fase 9. Informe final, anexo al informe y papeles de trabajo o carpeta de evidencias.

Fase 10. Seguimiento a las modificaciones acordadas.
DESARROLLO  DE LAS FASES DE LA AUDITORÍA FÍSICA.

El ciclo de vida de la auditoría, o lapso en que ésta se desarrolla es diferente de cualquier otro tipo de auditoría. A continuación se muestra la Fase 2 de Obtención de Información referente a un Plan de Contingencia, haciendo un Check-list para un mejor entendimiento de los conceptos.

Auditoría del Plan de Contingencia:

Acuerdo de Empresa  para el Plan de Contingencia.

· ¿Existe algún acuerdo verbal o escrito por parte de la dirección?

· ¿Existen Normas y Políticas dirigidas al plan de contingencia?

· ¿Quién es el responsable del Plan de Contingencia?

· ¿Están adecuadamente descritas las responsabilidades y entendidas por todo el personal?

· ¿Se tiene un plan estratégico corporativo?

· ¿Dentro de los presupuestos de la empresa se tienen fondos destinados al desarrollo y mantenimiento del plan de contingencia?

Procesos alternativos (Plan B)

· ¿El acuerdo está entendido y establecido de manera formal para que se lleve a cabo cuando se produzca un desastre?

· ¿Es compatible el equipamiento de proceso de datos en el alternativo con el equipamiento del centro de procesamiento de datos?

· ¿El centro alternativo de contingencias tiene la suficiente capacidad?
· ¿Se han llevado a cabo pruebas de desastre en el centro alternativo y cuándo fue la última?

· ¿Cuáles fueron los objetivos y alcances de la prueba?

· ¿Cuáles fueron los resultados de la prueba?

· ¿Se ha implementado acciones correctivas o bien están previstas para una futura implementación?

· ¿Se tiene programada la próxima prueba en el centro alternativo?
· ¿Utiliza la empresa algún equipo de proceso que pueda no estar en el centro alternativo?

PROTECCIÓN DE DATOS

· ¿Tiene la empresa instalaciones alternas para el almacenamiento de los Back-Ups?

· ¿Cuál es el procedimiento de acceso al centro externo para la recuperación de los Back-ups en caso de desastre?

· ¿Cuál es el procedimiento de transporte de los back-ups desde el centro externo al centro de proceso alternativo?

· ¿Cuál es la estrategia para la restauración de programas?

· ¿Son almacenadas simultáneamente las aplicaciones o bien son almacenadas basadas en prioridades?

· ¿Se conoce la prioridad de restauración para cada aplicación?

· ¿Se tienen identificados todos los archivos críticos?

· ¿Se tienen back-ups de los archivos críticos?

· ¿Los archivos críticos han sido creados de manera sistemática?

· ¿Existe un mínimo de tres ciclos de copias de back-ups en el centro externo?

· ¿Existen copias actualizadas de los informes de sistemas de administración de medios magnéticos almacenados en el centro de Back Ups externo?

MANUAL DEL PLAN DE CONTINGENCIA

· ¿Cómo está estructurado el plan?

· ¿Es fácil seguir el plan en caso de un desastre?

· ¿Se identifican los responsables de desarrollar tareas específicas?

· ¿Cómo se activa el plan de desastre?

· ¿Cómo están contenidos estos procedimientos de activación en los procedimientos de emergencia normales de la empresa?

· ¿Han sido probados estos planes en simulacros?

· ¿Se menciona en el plan todos aquellos procedimientos que puntualicen los daños en sus etapas iniciales de operaciones de recuperación?
· ¿Incluye el plan de procedimientos el cómo trasladar el proceso desde el centro alternativo al centro restaurado o nuevo?

· ¿Contiene el plan el inventario del proceso de datos y hardware de comunicaciones, software, formularios preimpresos y stock de papel y consumibles necesarios?

· ¿Están actualizado el directorio telefónico del personal de recuperación y empleados de procesamiento de datos, alta dirección, usuarios y toda la gente involucrada con procesamiento de datos?

· ¿Se mantiene actualizado el plan?

· ¿Quién es el responsable de la actualización del plan?

REPASO

¿Cuál es la diferencia entre la seguridad lógica, física y seguridad de las comunicaciones? Proporcione ejemplos.

¿Qué es el nivel adecuado de seguridad física?

¿Cómo definiría un Desastre, desde el punto de informático?

¿Qué tipos de seguros existen?

¿Qué medios de extinción de fuego conoce?

¿Por qué es importante establecer un control de entrada y salida del área de sistemas o inclusive en las oficinas generales a través de medios magnéticos u otro procedimiento que ofrezca seguridad de circulación de personas?

¿Qué técnicas considere usted más adecuadas para llevar a cabo una auditoría física?

¿Cuáles son las responsabilidades de un auditor informático interno con respecto a la auditoría física?
¿Qué riesgos habría que controlar en el centro del proceso alternativo?

Próximo tema: Auditoría de la Ofimática
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