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INTRODUCCIÓN


El término ofimática es el sistema informatizado que genera, procesa, almacena, recupera, comunica y presenta datos relacionados con el funcionamiento de la oficina. Por ejemplo: hojas de cálculo, procesador de datos, administración de documentos, como lo es el almacenamiento óptico de información, agenda y base de datos personales, sistemas de trabajo en grupo: correo electrónico, control de flujo de trabajo, etc.

Los avances tecnológicos han permitido un desarrollo de los sistemas ofimáticos actuales. Ahora, los productos desarrollados en plataformas microinformáticas ofrecen mayores prestaciones y una relación de costo/beneficio muy superior a las computadoras centralizadas. Este desarrollo de sistemas ofimáticos ha mantenido dos paradigmas: el escritorio virtual y el trabajo cooperativo.

El escritorio virtual está representado por una pantalla que sustituye al escritorio tradicional y donde se encuentran todas las herramientas necesarias para desarrollar las actividades de un oficinista. La interfaz debe parecer natural al usuario y debe ser fácil de aprender y utilizar. Las diversas aplicaciones, además de realizar las tareas para las que fueron diseñadas de un modo eficaz y eficiente, deben integrarse perfectamente entre sí.


El CSCW (Computed Supported Cooperative Work) puede ser considerado como una extensión del concepto de integración de aplicaciones, siendo entonces: una diversidad de actividades coordinadas, desarrolladas por un conjunto de participantes y soportadas por un sistema informático. Entonces, el entorno ofimático, además de posibilitar la realización del trabajo personal de cada uno de los empleados, debe permitir intercambiar la información necesaria en diversos procesos de la organización, así como posibles interacciones con otras organizaciones. Este concepto lo asimilo hacia los sistemas ERP, Enterprise Resource Planning, como SAP, JD Edwards, Priority, etc., compatibles con otros fabricantes o paquetería como pude ser Microsoft y otras.

CONTROLES DE AUDITORÍA

La mayoría de los problemas que ocurren en la informatización de oficinas, no son muy diferentes de los encontrados en otros ámbitos de la organización.


Sin embargo, existen dos características específicas en el ambiente ofimático: la distribución de aplicaciones por los diferentes departamentos de la empresa en lugar de encontrarse en una única publicación centralizada; y el traslado de la responsabilidad sobre ciertos controles de los sistemas de información a usuarios finales no dedicados profesionalmente a la informática, que pueden no comprender en un modo adecuado la importancia de los mismos y la forma de realizarlos.

Como consecuencia de los dos problemas enunciados con anterioridad, se ha generado una problemática propia en este tipo de entornos: adquisiciones poco planificadas; desarrollos ineficaces e ineficientes, incluso en procesos críticos para el correcto funcionamiento de la organización: falta de conciencia de los usuarios acerca de la seguridad de la información; utilización de copias ilegales de aplicaciones informáticas, procedimientos de copias de seguridad deficientes; escasa formación de personal; ausencia de documentación suficiente, entre otros aspectos.

Considerando los problemas expuestos, se han elaborado una relación de controles básicos de auditoría. Los controles han sido agrupados siguiendo el criterio de economía, eficacia y eficiencia; seguridad y condicionantes legales, lo suficientemente generales para servir de base o como guía de trabajo del auditor.


ECONOMÍA, EFICACIA Y EFICIENCIA.
Determinación de si el inventario ofimático refleja con exactitud los equipos y aplicaciones existentes en la organización.
Debido al bajo costo de muchos componentes, es difícil mantener un buen registro y confiable de todas las compras que lleva a cabo la organización. Con cierta frecuencia las empresas llevan a cabo adquisiciones de material que no es inventariable. (Explicar políticas de depreciación y control de inventarios).

Un inventario poco fiable puede provocar que no sean detectados los robos de equipo informático o licencias de programas contratados.

El auditor debe verificar el control interno que permita tener un inventario adecuado de todas las adquisiciones. Verificará que exista una relación a detalle de los equipos, aplicaciones y archivos existentes. Posteriormente verificará que el inventario físico coincida con la relación del mismo, y de no ser así mostrará las diferencias existentes.

Evaluación del procedimiento para adquisiciones de equipo y aplicaciones.
Una política descentralizada de compras en la que cada departamento se encargue de llevar a cabo sus propias adquisiciones, ofrece ventajas tales como la flexibilidad y capacidad de reacción, pero podría traer como consecuencia significativas pérdidas económicas para el conjunto de la organización.

El auditor comprobará que el procedimiento en las adquisiciones, se valoren aspectos relativos a la necesidad real de los equipos solicitados y la integración de dichos equipos al sistema existente. Si se compraran desarrollos externos, el auditor valorará si las prestaciones ofrecidas por el producto solicitado se ajustan a las actividades que se pretenden desarrollar con dicho desarrollo informático; también verificará si la capacidad de las plataformas pueden soportar eficientemente dichos desarrollos de aplicaciones; verificará si los nuevos productos pueden configurarse, en caso de necesidad, para obtener suficientes pistas de auditoría que permitan llevar a cabo un seguimiento o follow-up de las anomalías producidas durante su ejecución y por último, evaluará la solvencia técnica del proveedor informático.

Partiendo de un inventario debidamente actualizado, el auditor evaluará
los procedimientos seguidos para la adquisición de los productos informáticos y determinará la existencia de equipos y aplicaciones similares. Si cada departamento tiene autorizado hacer compras de equipos y complementos en forma independiente, el auditor estudiará si la empresa está desaprovechando la oportunidad de obtener descuentos de los proveedores mediante la aplicación de una política descentralizada de compras.
Del mismo modo, el auditor deberá sugerir cualquier otro mecanismo que pueda reducir los costos de las organizaciones, como podría ser la compra centralizada o por volumen de licencias de aplicaciones.

Determinar y evaluar la política de mantenimiento definida en la organización.

En la mayoría de los casos, la política de compras descentralizada, ha ocasionado que los equipos adquiridos no sean incluidos en los inventarios ni en los contratos de mantenimiento, e inclusive el personal de la empresa tampoco estaría capacitado para llevar a cabo dicho mantenimiento por desconocimiento.

El auditor deberá examinar la política de utilización de las garantías de los productos adquiridos, comprobando que no se hayan llevado a cabo pagos innecesarios por asistencias de equipos y aplicaciones encuentren en garantía. Para ello podrá verificar con los usuarios finales si conocen el estado de garantías de cada uno de los productos que utilizan y los mecanismos para hacerlas efectivas.
Si se cuenta con equipos cuya garantía ya ha caducado, el auditor determinará cuáles de ellos tienen contratos de mantenimiento vigentes con empresas externas y cuales la empresa auditada tiene la responsabilidad del mantenimiento aludido.

En el caso de contratos con compañías externas, el auditor tiene obligación de verificar si se han incluido en las cláusulas de dichos contratos aspectos tales como tiempo máximo de respuesta, reposición de piezas y mano de obra, mantenimiento preventivo, entre otros. También comprobará que tanto el personal interno como externo de la organización, asignado a tareas de mantenimiento tiene suficientes conocimientos de las plataformas que deben mantener y que recibe la formación adecuada sobre los nuevos productos instalados en la organización.

El auditor también deberá verificar las incidencias presentadas revisando algún registro para tal efecto, los procedimientos establecidos para asignar recursos para solucionarlas. El auditor deberá valorar si el tiempo de respuesta empleado para atender las solicitudes y resolver las incidencias presentadas puede llegar a afectar el funcionamiento de la organización.
Evaluación de la calidad de las aplicaciones informáticas sobre el entorno ofimático con personal de la propia organización.

Se han desarrollado aplicaciones sin que sean fiables, cuyo mal funcionamiento afecta negativamente en la actividad de la organización, sobre todo cuando dichas aplicaciones sean para procesos críticos.

Por lo general estos desarrollos no tienen la calidad y seguridad suficientes, propiciando la oportunidad de que algún programador haya introducido bombas lógicas o cualquier otro mecanismo que pudiera perturbar el buen funcionamiento de la aplicación desarrollada.
El auditor deberá determinar la existencia de un departamento responsable de controlar el desarrollo de las aplicaciones en toda la organización, y que hayan sido definidos procedimientos generales de petición, autorización y asignación de prioridades, programación, y entrega de aplicaciones, o bien si los departamentos han desarrollado aplicaciones de uso interno, bajos propios criterios, sin el control del departamento responsable. Es un desarrollo propio de la empresa, el auditor deberá determinar si la metodología empleada y los test de pruebas se ajustan a lo dispuesto en organización.

Al igual que en las aplicaciones adquiridas o desarrolladas fuera de la empresa, el auditor deberá comprobar que las aplicaciones desarrolladas internamente pueden configurarse para obtener la suficientes pistas de auditoría que permitan efectuar un seguimiento de las anomalías producidas durante su ejecución. El auditor también deberá verificar que los desarrollos se realicen sobre un entorno de desarrollo, evitando en todo momento operar directamente sobre los datos reales de explotación.
Es también obligación del auditor examinar el reporte de las incidencias de las aplicaciones, así como de las quejas o reclamaciones de los clientes y usuarios finales como un indicio para detectar aquellas aplicaciones que podrían haber estado funcionando de una forma anómala.

Evaluación de la corrección del procedimiento existente para la realización de los cambios de versiones y aplicaciones.

Los cambios de aplicaciones o de versiones pueden producir situaciones de falta de integración y de incompatibilidad entre los nuevos productos instalados y los ya existentes con anterioridad. Prácticamente la totalidad de las nuevas versiones son capaces de manejar los formatos utilizados por versiones anteriores, como es el caso por ejemplo de Microsoft, pero no siempre ocurre en sentido contrario.
El auditor deberá verificar la existencia de procedimientos formalmente establecidos para la autorización, aprobación, adquisición de nuevas aplicaciones y cambios de versiones. También deberá verificar que las aplicaciones instaladas y los cambios de versiones han seguido todos los trámites exigidos en el manual de procedimientos establecido.

El auditor también deberá comprobar si se han analizado los problemas de integración y las incompatibilidades que pueden plantear los nuevos productos previamente a su implantación; deberá el auditor también verificar si ha sido establecido un plan para la formación y capacitación de los usuarios finales que vayan a utilizar estos productos, como lo es el caso de la implantación de sistemas ERP, y si los encargados de mantenerlos han adquirido los conocimientos suficientes para que los cambios que van a producirse no impacten negativamente en el funcionamiento de la organización.
A título personal, en la implantación de sistemas ERP y desarrollos propios, prefiero llevar a cabo un periodo de prueba, según el tipo de empresa, de uno a tres meses de reconstrucción de datos reales paralelo a las operaciones del sistema antiguo, verificando que los resultados parciales finales sean exactamente los mismos, con la gran ventaja de que el nuevo sistema integrara todas las operaciones y proporcionará un integración de toda la empresa con la máxima eficiencia y calidad y con los reportes y bases de datos necesarios y con la posibilidad de crecimiento a varios años por delante y que la empresa sea propietaria de las fórmulas para que puedan ser modificados de acuerdo con los cambios que sufra la empresa en el futuro y que no dependa del proveedor, aunque el programa original se ha modificado de tal manera que en algunos años ya no tenga nada que ver con él.
Determinación de si los usuarios cuentan con la suficiente formación y la documentación de apoyo necesaria para desarrollar sus tareas de una manera eficaz y eficiente.

Un desconocimiento deficiente de las funciones de las aplicaciones por parte de los usuarios finales o los encargados del mantenimiento, puede ocasionar pérdida de eficacia y eficiencia en la utilización de las mismas. Carecer de conocimientos necesarios puede ser debido a que los usuarios no han sido debidamente capacitados o bien que no han aprovechado debidamente los cursos de formación recibidos por parte del proveedor o del personal interno de la empresa según sea el caso.

El auditor deberá verificar que exista un plan de capacitación para garantizar que todo el personal de la organización involucrado con una terminal conoce los productos informáticos que se van a utilizar, incluyendo las nuevas aplicaciones y versiones instaladas.

También deberá comprobar el auditor que después de haber tomado los cursos de capacitación, exista algún procedimiento que compruebe el aprovechamiento obtenido del personal capacitado, y si se entrega a los usuarios la documentación básica de la operación del producto, o bien si pueden acceder a ella fácilmente en caso de ser necesario.
El auditor también deberá comprobar que los usuarios utilizan las posibilidades que ofrece el producto y no están simulando procedimientos utilizados en versiones anteriores o en aplicaciones utilizadas con anterioridad. El auditor también deberá evaluar los mecanismos y circuitos establecidos para solucionar las dudas y problemas planteados, determinando si la responsabilidad de solucionarlos corresponde a un equipo de soporte común a toda la organización, o bien recae sobre propio departamento de informática.

Determinación de si el sistema existente se ajusta a las necesidades reales de la organización.

La existencia de equipos obsoletos o subutilizados puede ocasionar situaciones que por mala distribución de equipos a las necesidades de la organización, repercutan en el correcto funcionamiento de la misma.

El auditor deberá evaluar el uso que se realiza de los equipos existentes, elaborando una relación de aquellas computadoras que no se encuentran en operación. Deberá también revisar las operaciones las actividades que se ejecutan en cada equipo, determinando aquellos puestos de trabajo que, por las tareas que desempeñan, necesitan ser automatizados o se necesita actualizar los equipos existentes; así como aquellos puestos de trabajo, que debido a su escasa actividad, se sobredimensionados.

Después de haber llevado a cabo su trabajo en este sentido, el auditor deberá elaborar una relación o reporte con sus recomendaciones de descatalogación de productos obsoletos, redistribuciones y adquisiciones nuevos equipos y aplicaciones.
SEGURIDAD

Determinar si existen las garantías suficientes para proteger los accesos no autorizados a la información reservada de la empresa y la integridad de la misma.
Las aplicaciones ofimáticas proporcionan información reservada tales como agendas, contactos, informes confidenciales, estadísticas, etc., todas ellas obtenidas del Query. Los accesos no autorizados o inconsistencias en esta clase de información, pudiese comprometer seriamente el buen funcionamiento de la organización.
El trabajo del auditor debe garantizar a la organización que la misma establezca las políticas y procedimientos de seguridad necesarios para garantizar la confidencialidad, integridad y disponibilidad de la información almacenada en la base de datos.

El auditor deberá examinar la documentación en materia de seguridad existente en la organización y comprobará que hayan sido definidos, cuando menos, los procedimientos de clasificación de la información, control de acceso, identificación y autenticación, gestión de reportes, gestión de incidencias y controles de auditoría. Con posterioridad, el auditor deberá comprobar si las medidas de seguridad definidas se encuentran realmente en operación.

El auditor deberá comprobar que el procedimiento de clasificación de la información establecido ha sido elaborado atendiendo a la sensibilidad e importancia de la misma, y deberá comprobar que toda la información ha sido clasificada en función de los criterios establecidos.

Después de haber verificado que las funciones, obligaciones y responsabilidades en materia de seguridad, de cada puesto de trabajo están claramente definidas y documentadas, el auditor comprobará que se han adoptado las medidas necesarias para que todo el personal conozca tanto aquellas que afectan al desempeño de su actividad propia, como aquellas responsabilidades en que pudiera incurrir en caso de incumplirlas.

El auditor después de haber examinado la relación actualizada de usuarios del sistema y derechos de acceso establecidos, comprobará que cada usuario tenga autorización para acceder únicamente a aquellos datos y recursos informáticos que necesita al desarrollo de su trabajo.

El auditor deberá comprobar también se han sido establecidos los procedimientos de identificación y autenticación de acceso al sistema. Cuando el mecanismo de autenticación sea con base en contraseñas, el auditor determinará si el procedimiento de creación, almacenamiento, distribución y modificación de las mismas contraseñas o passwords garantiza su confidencialidad. El auditor también deberá verificar si los usuarios al finalizar su jornada de trabajo apagan su equipo tras un período de inactividad determinado, o bien, que precise introducir una contraseña para reanudar su trabajo. Es decir, el usuario no debe dejar abierta sus aplicaciones, propiciando que cualquier persona tenga acceso a las mismas sin su consentimiento.
El auditor deberá verificar que todos los soportes informáticos permitan identificar la información que contienen, son inventariados y almacenados en un lugar de acceso restringido. El auditor también debe verificar que cualquier salida de soporte informático fuera de la empresa esté debidamente autorizada.

Determinación de si el procedimiento de generación de copias de respaldo es fiable y garantiza la recuperación de la información en caso de ser necesario.

La información generada por el sistema debe estar disponible en todo momento. La no disponibilidad de la información, especialmente de aquellos procedimientos críticos para la organización, además de las lógicas pérdidas económicas, podría llevar a la paralización de un departamento, división o bien de la empresa. El auditor deberá examinar el procedimiento de copias de seguridad seguido por la organización, verificando que sea diariamente, su correcta asignación de responsabilidades y el adecuado almacenamiento de los soportes informáticos. El auditor deberá comprobar que esté asignado un responsable de realizar copias de seguridad y posteriormente verificará la existencia de un inventario de los soportes que contienen las copias de seguridad y de la información salvaguardada.

El auditor determinará si la seguridad implementada garantiza la confidencialidad e integridad de las copias y ofrece garantías suficientes equivalentes a las definidas para la información que contienen, tanto en los soportes que se mantienen en los locales de la empresa como en aquellos que se trasladan a un almacén externo o bóveda de seguridad de algún banco o almacén protegido contra desastres.

Determinación de la garantía de funcionamiento ininterrumpido de aquellas aplicaciones cuya caída podría suponer pérdidas de integridad información y aplicaciones.

Los costos incurridos por la introducción de virus informáticos se han convertido en una verdadera plaga en los últimos años.

Deben ser revisados módem, accesos, redes, computadoras de los usuarios, etc. verificando la normatividad para la instalación y actualización de antivirus, prestando especial atención a los procesos críticos de la organización.

Los antivirus deben detectar antes de ser instalados los mismos, los programas detecten y rechacen cualquier intento de acceso no autorizado a la información o bien que impidan la implantación de programas nocivos. Los auditores informáticos deberán elaborar una relación exhaustiva de todas las aplicaciones residentes en equipos ofimáticos que necesiten licencia para su uso y operación, determinando si existen copias ilegales en uso, para que sean eliminadas de inmediato.
CONCLUSIONES

La mayoría de las aplicaciones de auditoría en entornos ofimáticos no es diferente de las actuaciones necesarias para auditar sistemas centralizados. Lo más importante de experiencia profesional del auditor como elemento fundamental para la selección de los controles objeto de verificación y adecuación de los mismos al sistema auditado, teniendo presente en todo momento que la evolución sufrida por los entornos ofimáticos exige conocimientos actualizados y específicos además de técnicas novedosas.

Se tienen pasos previos a la auditoría donde debe existir por parte del auditor una comprensión clara del funcionamiento del sistema de la organización para poder analizar los riesgos a los que está sujeta. Debe verificar el control interno y diagnosticar si ofrece prevención, detección y corrección de las posibles anomalías que pudiesen presentarse. Finalmente deberá emitir una valoración acerca de la suficiencia y adecuación de los controles definidos implantados para la prevención de los riesgos a los que se encuentra sometido el sistema.

Existen documentos, procedimientos y políticas de actuación definidas y es obligación del auditor es detectar aquellos que aún no hayan sido definidos e implementados por la organización y que por tanto muestren una deficiencia de control interno, ayudando a la empresa a definir aquellos procesos omisos y dar todas las recomendaciones necesarias para la protección de la organización.

REPASO

1. ¿Qué elementos de un sistema informático se contemplan dentro de la Ofimática?

2. ¿Cuál es el paradigma del escritorio virtual?

3. ¿Qué distingue la auditoría de ofimática de otros entornos informáticos?
4. ¿Qué repercusiones se pueden tener en una empresa que mantiene un inventario poco fiable del sistema informático software y hardware, bajo la perspectiva de economía, eficiencia y eficacia?

5. ¿Cómo debería ser un procedimiento para llevar a cabo los cambios de versiones de paquetería?

6. ¿Qué mecanismos de seguridad conoce usted aplicables a computadoras personales?

7. ¿Qué antivirus considera usted actualmente adecuados en función a su peso en la memoria, su efectividad y protección de software?
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