Auditoría Informática


AUDITORÍA DE LA EXPLOTACIÓN Eloy Peña Ramos


Debido al nivel de competencia existente hoy en día, las empresas están obligadas a tomar decisiones rápidas y acertadas. Para lo anterior, es necesario contar con tecnología de punta y su continua actualización para que las empresas con una adecuada organización y administración eficiente puedan alcanzar sus objetivos de manera satisfactoria. Uno de los instrumentos más eficaces con el que cuentan las empresas para asegurar su existencia y estar por encima de sus competidores es precisamente la puesta en práctica de la auditoría informática, ya que con ella se podrán detectar en tiempo todas aquellas debilidades, su corrección y la racionalización de los recursos empresariales.
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ARCHIVO PERMANENTE
SISTEMAS DE INFORMACIÓN (SI)

En un sentido amplio se puede considerar a SI como un conjunto de componentes que interactúan entre sí para que la empresa pueda alcanzar sus objetivos de manera satisfactoria. De acuerdo con un proyecto denominado CobiT los componentes o recursos de SI, son los siguientes:
· Datos: En general se consideran datos estructurados y no estructurados, imágenes, sonidos, etc.

· Aplicaciones: Se incluyen tanto las aplicaciones manuales como las informativas.

· Tecnología: El software y el hardware; los sistemas operativos; los sistemas de administración de bases de datos; los sistemas de red, etc.

· Instalaciones: En ellas se ubican y mantienen los sistemas de información.

· Personal: Los conocimientos específicos que debe tener el personal de sistemas de información para planificarlos, organizarlos, administrarlos y gestionarlos.
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Estos recursos de los sistemas de información deben ser utilizados de tal forma que permitan que se den la eficacia y eficiencia y que los datos financieros proporcionados los sistemas de información muestren una imagen fiel de la realidad y que la empresa cumpla con toda la legislación vigente.
También la información debe proporcionarse con toda la confidencialidad necesaria a las personas indicadas.

Para hacer un seguimiento y comprobar que el sistema de información está actuando adecuadamente, habría que aplicar en su totalidad el sistema de control interno que prevenga eventos no deseados o en su defecto los detecte y corrija de inmediato. En los casos de una auditoría parcial de ninguna manera puede mostrar la situación general de la empresa. El funcionamiento inadecuado de algunos procesos, pueden invalidar el sistema de información.
CARTA DE ENCARGO

Toda la responsabilidad de un trabajo de auditoría debe de quedar plasmadas en un documento denominado Contrato de Servicios Profesionales, si la auditoría será llevada a cabo por personal externo de la empresa, o bien a través de un memorándum interno si el trabajo de auditoría será llevado a cabo por empleados de auditoría informática. Lo importante en este documento es que quede plasmado el alcance de la auditoría.

PLANEACIÓN

Todas las auditorías deben ser planeadas y ser supervisadas para asegurar que los objetivos de las mismas sean alcanzados.

La Planeación de la auditoría se hace en tres fases:
1. Planeación Estratégica.

2. Planeación administrativa.

3. Planeación técnica.

La planeación estratégica es una revisión global que permite conocer a la empresa, su SI y por supuesto, el control interno, con el objetivo de hacer una primera evaluación de cualquier tipo de riesgo para la empresa. De acuerdo con los resultados de esta primera evaluación, se establecerán los objetivos de la auditoría y se determinará el alcance y pruebas que deben ser llevadas a cabo.


Para llevar a cabo esta actividad es necesario conocer entre otros aspectos los siguientes:

· Las características de los equipos informáticos.

· El sistema operativo.

· Características de los archivos o de la base de datos.
· La organización de la empresa.

· La organización del servicio de explotación de información.

· Las aplicaciones que SI esté auditando.

· El sector donde opera la empresa.

· Información de tipo comercial.

La información puede obtenerse a través de:

· Entrevistas y confirmaciones con los responsables de explotación, responsables del plan de contingencias, usuarios y proveedores de software y hardware.

· Inspeccionando: Papeles de auditorías previas, normas y procedimientos relacionados con explotación de información, planes de contingencia, agenda de trabajo, instrucciones sobre encendido y apagado de equipos, contratos de mantenimiento, procedimiento de emergencia, instrucciones sobre seguridad física y lógica, instrucciones sobre separación de bibliotecas de desarrollo y de producción, muestras representativas de las instrucciones operativas de las aplicaciones informáticas más importantes donde se incluyan: fechas, entradas, tiempo de proceso, mensajes de errores, instrucciones para finalizar tareas erróneas y diarios de operaciones.

Clasificación de los Controles En la auditoría informática se ha separado tradicionalmente entre lo que son controles generales y lo que son controles de las aplicaciones.
¿A qué se le conoce como Controles Generales? Los controles generales son una parte del entorno general de control y son aquellos que afectan en un centro de proceso electrónico de datos, a toda la información por igual y a la continuidad de este servicio en la empresa. Si hay ausencia de controles generales puede tenerse un impacto significativo en la integridad y exactitud de los datos. Los controles generales también se refieren a todos aquellos relacionados con la protección de los activos de la empresa; la información resultante, los elementos físicos del hardware y el software.

¿Qué son los Controles de las Aplicaciones?
Son aquellos relacionados con la captura, entrada y registro de datos en un sistema informático, así como los relacionados con su procesamiento, cálculo y salida de la información y su distribución.

Controles Generales.

Su clasificación es como sigue:
1. Controles Operativos y de Organización.
a. Separación de funciones entre el Servicio de Información y los usuarios.

b. Autorización para la ejecución y llevar a cabo transacciones del departamento por ejemplo, prohibir que el servicio de información inicie o autorice transacciones.

c. Como medida de control interno debe existir una separación de funciones en el servicio de información. 

2. Controles sobre el desarrollo de programas y su documentación:

a. Llevar a cabo revisiones, pruebas y aprobación de nuevos sistemas.

b. Controles sobre las modificaciones a los programas.

c. Procedimientos de documentación.

3. Controles sobre los programas y equipos.

a. Características para detectar, de manera automática errores.

b. Llevar a cabo mantenimientos periódicos.

c. Procedimientos para salir de los errores en los equipos (hardware).

d. Control y autorización adecuada en la implementación en los sistemas y las modificaciones a los mismos.
4. Controles de acceso.

a. Sirven para detectar o bien prevenir errores accidentales o deliberados, causados por el uso o la manipulación inadecuada de los archivos de datos y por el uso incorrecto o no autorizado de los programas.
5. Controles sobre los procedimientos y los datos:
a. Manuales escritos como soporte de los procedimientos y sistemas de aplicación.

b. Controles de las conciliaciones entre los datos fuente y los datos informáticos.

c. Capacidad para restaurar archivos perdidos, deteriorados o incorrectos.

d. Controles de las Aplicaciones:

i. Los controles de las aplicaciones están relacionados con las propias aplicaciones informatizadas. Los controles básicos de las aplicaciones son 3:

1. Captura.

2. Proceso.

3. Salida.

I. Controles sobre la captura de datos:

a. Altas de movimientos.

b. Modificaciones de movimientos.

c. Consultas de movimientos.

d. Mantenimiento de los archivos.

2. Controles de Proceso. Normalmente se incluye en los programas. Se diseñan para detectar o prevenir los siguientes tipos de errores:

· Entrada de Datos duplicadas.

· Procesamiento y actualización de archivos equivocados.

· Entrada de datos ilógicos.

· Pérdida o distorsión de datos durante el proceso.

4. Controles de Salida y Distribución: Los controles de salida se diseñan para asegurarse de que el resultado del proceso es exacto y que los informes y demás salidas son recibidos sólo por las personas autorizadas.
En el Proyecto CobiT se afirma que existen tres niveles en las tecnologías al momento de considerar la administración de sus recursos a saber:
· Actividades o Tareas,

· Procesos y

· Dominios.

Actividades o Tareas: son necesarias para alcanzar un resultado cuantificable. Las actividades suponen un concepto cíclico, mientras que las tareas implican un proceso algo más discreto.

Procesos. Los procesos se definen como una serie de actividades o tareas unidas por interrupciones naturales.
Dominios. Los procesos se agrupan de forma natural dando lugar a lo que se conoce como dominios, que se confirman, generalmente, como dominios de responsabilidad en las estructuras organizativas de las empresas y están en línea con el ciclo de gestión aplicable a los procesos de las tecnologías de información.

Los objetivos de control de los sistemas de información se agrupan en 4 dominios:

1) Dominios y Procesos de las tecnologías de información.

a. Planificación y Organización.

i. Definición del plan estratégico de TI.

ii. Definición de la arquitectura de la información.

iii. Determinación de la dirección tecnológica.

iv. Definición de la organización y las relaciones.

v. Administración de las inversiones.

vi. La comunicación de las tendencias a la dirección.

vii. Administración de recursos humanos.

viii. Aseguramiento del cumplimiento de requisitos externos.

ix. Evaluación del riesgo.

x. Administración de proyectos.

xi. Administración de la calidad.

2. Adquisición e implementación.

2.1. Identificar las soluciones automatizadas.
2.2. Adquirir y mantener el software.
2.3. Adquirir y mantener la arquitectura tecnológica.

2.4. Desarrollar y mantener procedimientos.

2.5. Instalar y acreditar los sistemas.

2.6. Administrar los cambios.

3. Suministro y mantenimiento.

3.1. Definir el nivel de servicios.

3.2. Administrar los servicios de terceras personas.

3.3. Administrar la capacidad y el funcionamiento.
3.4. Asegurarse del servicio continuo.

3.5. Asegurarse de la seguridad de los sistemas.

3.6. Identificar y localizar los costos.

3.7. Formación cree que práctica de los usuarios.

3.8. Asesorar a los clientes.

3.9. Manejo de la configuración.

3.10. Administración de los problemas y de los incidentes.

3.11. Administración de los datos.

3.12. Administración de las instalaciones.

3.13. Administración de la explotación.

4. Monitorización.

4.1. Monitorizar el proceso.

4.2. Independencia.

II.4.1.2. Evaluación del Control Interno.
· La terminación completa de todos los procesos.
· La separación física y lógica de los programas fuente y objetos y de las bibliotecas de desarrollo, de pruebas y de producción.

· La existencia de normas y procedimientos para transferir los programas de una biblioteca a otra.

· Las estadísticas de funcionamiento, donde al menos se incluya:

· Capacidad y utilización del equipo central y del equipo periférico.

· Utilización de la memoria.

· Utilización de las telecomunicaciones.

· La normas del nivel de servicios de los proveedores.

· Los estándares de funcionamiento interno.

· El mantenimiento y revisión de los diarios explotación (Operation Logs)

· La realización del mantenimiento periódico de todos los equipos.

· La evidencia de rotación en los turnos de los operadores y de las vacaciones disfrutadas.

Una de las formas de encontrar evidencia, es a través de las entrevistas, que bien pueden ser llevadas a cabo mediante cuestionarios, o de Check-list para no olvidar detalles importantes. Los cuestionarios deben ser elaborados de tal manera que las contestaciones negativas infieran debilidad o bien una posibilidad de riesgo latente.

Por ejemplo: Controles sobre la Explotación de un servicio de TI:
CONTROLES SOBRE LA EXPLOTACIÓN DE SERVICIOS DE TI

	CONTROLES
	SI
	NO
	N/A
	OBSERVACIONES

	¿Existen normas y procedimientos escritos sobre el funcionamiento del servicio de información?
	
	
	
	

	¿El servicio de información está separado del resto de los departamentos?
	
	
	
	

	¿Es adecuada la separación de funciones entre el servicio de información y los departamentos de los usuarios? 
	
	
	
	

	¿El personal de explotación participa en funciones de análisis y desarrollo de aplicaciones?
	
	
	
	

	¿Existe un organigrama sobre el funcionamiento del servicio de información?
	
	
	
	

	¿Se describen con detalle las funciones y responsabilidades del personal?
	
	
	
	

	¿El personal de explotación conoce perfectamente cuáles son sus funciones y responsabilidades?

¿Considera usted que es imposible que los operadores accedan a programas y datos no necesarios para su trabajo?

¿Existe rotación de asignaciones de trabajo de los operadores?

 ¿Existen normas de cómo deben hacerse los cambios de turno para que exista la seguridad de que las aplicaciones continúan su proceso?
¿Existe personal con conocimientos y experiencia suficiente que organiza el trabajo para que sea lo más eficaz posible?

¿Existen procedimientos de salvaguarda, fuera de las instalaciones, en relación con ficheros maestros, manuales y programas, que permitan reconstruir las operaciones que sean necesarias?

¿Son aprobados por las personas autorizadas las solicitudes de nuevas aplicaciones?

¿Existe personal con autoridad suficiente para aprobar los cambios de unas aplicaciones por otras?

¿Existen procedimientos adecuados para mantener la documentación al día?

¿Todas las aplicaciones tienen manuales?

¿Existen controles que garanticen el uso adecuado de discos y cintas?

¿Existen procedimientos adecuados para conectarse y desconectarse de equipos remotos?

¿Se aprueban programas nuevos y son revisados antes de ponerlos en funcionamiento?

¿Participan los departamentos usuarios en la evaluación de los datos de prueba?

¿Los departamentos usuarios revisan y evalúan los resultados de las pruebas finales dando su aprobación antes de poner en funcionamiento la aplicación?

¿Al poner en funcionamiento la aplicación, se llevan pruebas en paralelo para verificar la corrección de la información procesada por la nueva aplicación? (Como lo es el caso de los sistemas ERP)

¿Funcionan en paralelo las nuevas aplicaciones con la versión anterior con objeto de verificar si no hay discrepancias?
¿Se comprueban los datos arrojados por los sistemas con los datos reales?

¿Existe personal con conocimientos y experiencia adecuados que realiza con periodicidad los componentes físicos de los equipos siguiendo las instrucciones de los fabricantes?

¿Se cumple con las condiciones ambientales de temperatura, humedad, que recomienda el fabricante?

¿Existen controles adecuados para que sólo las personas autorizadas tengan acceso a los equipos, cintas, discos y cualquier otro medio de almacenamiento masivo de información?

¿Se tiene una política sobre tiempo extra y existe una política sobre entradas y salidas del personal fuera de sus horas de trabajo?
	
	
	
	


Establecimiento de Objetivos.
En función de la importancia de los riesgos que ya han sido detectados, el auditor podrá establecer los objetivos de la auditoría, cuya determinación concreta permitirá definir con claridad el alcance de la misma.

Se considera que el riesgo es la presentación negativa de algún objetivo de la auditoría. Si la oración negativa se transforma en afirmativa, se tiene como resultado un objetivo de control. Por ejemplo:

¿Tiene la empresa normas escritas de cómo deben llevarse a cabo las transferencias de programas en desarrollo a programas de explotación?

Si la respuesta fuese negativa, se podría concluir que existe un riesgo por el simple hecho de que cada empleado puede llevar a cabo transferencias información sin tomar en cuenta la seguridad necesaria y porque el proceso de transferencia de información no deja huellas que permitan rehacer los pasos dados y poder comprobar que el trabajo se ha realizado de manera correcta.
Esta es una posibilidad de riesgo, por lo que el auditor informático debe convertir este riesgo potencial en un objetivo inminente de auditoría.

La debilidad sería la siguiente: “La empresa no tiene normas escritas de cómo deben llevarse a cabo los traspasos de programas de desarrollo a programas en explotación”.

El objetivo de control sería:

Comprobar que la empresa tiene normas escritas de cómo deben hacerse los traspasos de los programas de desarrollo a programas en explotación.

Para alcanzar este objetivo será necesario diseñar una serie de pruebas de cumplimiento y sustantivas. Cada una de estas pruebas es un procedimiento.

Los procedimientos podrían ser:
a) Pruebas de Cumplimiento.
Si se confirma que realmente no existen manuales, no se pueden hacer pruebas de cumplimiento, pues dichas pruebas, consisten en comprobar que se están cumpliendo las normas establecidas. El procedimiento seguir podría ser:
Comprobar que las normas para pasar un programa de desarrollo a explotación son adecuadas y que la empresa las está cumpliendo cabalmente.

b) Pruebas Sustantivas.

Revisar las aplicaciones - si son pocas las aplicaciones deben ser revisadas todas; si son demasiadas, se elige una muestra representativa, lo que se conoce también como prueba selectiva- que se han pasado de desarrollo a explotación y, revisar que antes de pasarlas han sido sometidas a un lote de pruebas y han sido superadas satisfactoriamente. Que esas pruebas cumplen con los requisitos y estándares del sector. Que el traspaso ha sido autorizado por una persona con suficiente autoridad formal.

Para comprender y evaluar los riesgos, no siempre es suficiente con entrevistas, inspecciones y confirmaciones. Es necesario realizar cálculos y utilizar técnicas de examen analítico.
Las confirmaciones consisten en corroborar la información -que existe en los registros- con terceros, por escrito.

Los cálculos consisten en la comprobación de la exactitud aritmética de los registros de datos.

Las técnicas de examen analítico consisten en la comparación de los importes registrados contra las expectativas desarrolladas por el auditor al evaluar las interrelaciones que razonablemente pueden esperarse entre las distintas partidas de la información auditada.

11.4.2. PLANEACIÓN ADMINISTRATIVA.

La planeación administrativa no debe ser hecha antes de la planeación estratégica. En esta fase de la planeación pueden surgir ciertos problemas en la coincidencia de las fechas de trabajo del personal de la empresa auditora con otros clientes. De tal manera que en esta etapa deben de quedar claros los siguientes puntos:

EVIDENCIA: Elaborar una relación con la documentación disponible de la etapa anterior, documentación que se utilizará indicando el lugar donde se encuentra, para que siempre esté a disposición del personal de auditoría.

PERSONAL. Conocer con qué personal se va a contar, que conocimientos y experiencia son los indicados y si será necesario contratar a personal externo de auditoría para llevar a cabo el trabajo.

CALENDARIO. Establecer las fechas de comienzo y finalización de la auditoría estableciendo donde se va a llevar a cabo cada una de las tareas programadas, ya sea en las oficinas del cliente o bien en las oficinas del auditor o ambas.

COORDINACIÓN Y COOPERACIÓN. Es conveniente tener una buena relación entre el auditor y el auditado, para que se establezca un nivel de cooperación manteniendo siempre la independencia mental del auditor.
11.4.3. PLANEACIÓN TÉCNICA.

En esta última fase debe elaborar su programa de trabajo. En la planeación estratégica se establecieron los objetivos de la auditoría. En la planeación administrativa sea asignaron los recursos humanos, tiempos, etc.

En esta fase de planeación técnica se indican los métodos basados en controles y en pruebas sustantivas, los procedimientos, las herramientas y las técnicas que se utilizarán para alcanzar los objetivos de la auditoría.

Un programa de auditoría debe ser flexible y abierto, de tal forma que se puedan ir introduciendo cambios a medida que se vaya conociendo mejor el sistema. El programa y los papeles de trabajo son propiedad del auditor. El auditor no tiene obligación de mostrárselos al auditado, y debe conservarlos durante un periodo prudente, normalmente de cinco años o más.

Es muy importante dedicarle el tiempo necesario a la planeación, evitando de esta manera pérdidas innecesarias de tiempo y dinero. Normalmente se dedica un tercio del tiempo a planear, otra tercera parte para llevar a cabo el trabajo de campo y la última tercera parte para llevar a cabo las revisiones y la elaboración del informe final para el auditado.

11.5 REALIZACIÓN DEL TRABAJO (PROCEDIMIENTOS).

 Consiste en llevar a cabo las pruebas de cumplimiento y sustantivas que han sido planeadas para alcanzar los objetivos de la auditoría.
11.5.1. OBJETIVO GENERAL.

Asegurarse de que las funciones que sirven como apoyo a las TI se realizan con regularidad, de forma ordenada, satisfaciendo los requisitos empresariales.

11.5.2 OBJETIVOS ESPECÍFICOS.

Para poder alcanzar el objetivo general, se puede dividir este objetivo en una serie de objetivos específicos. El esquema de trabajo para cada una de sus objetivos es el siguiente:
· Objetivo de control sobre manual de instrucciones y sobre procedimientos explotación. Se establecieron y documentaron los procedimientos normalizados para la explotación de las TI. Todas las plataformas de TI instaladas son operativas. Los procedimientos se realizan de manera periódica para asegurarse de que son efectivos.

· Objetivo de control sobre el inicio de procesos y otra documentación de funcionamiento. La dirección de servicios de información será asegurado de que el personal de explotación: Este suficientemente familiarizado con los procesos en funcionamiento; que éstos están documentados; que periódicamente se llevan a cabo pruebas y son ajustados si es procedente.

· Objetivo de control sobre la agenda de trabajo. La dirección de servicios de información se ha asegurado de que la agenda de trabajo, los procesos y las distintas áreas están organizadas con la secuencia más efectiva posible, maximizando su utilización y son alcanzados los objetivos establecidos. Tanto la agenda inicial como sus cambios han sido debidamente autorizados.

· Objetivo de control sobre salidas fuera del horario normal de trabajo. Los procedimientos establecidos identifican, aclaran y aprueban las salidas de los empleados fuera del horario normal.

· Objetivo de control sobre la continuidad en el proceso. En los cambios de turno de los operadores, los procesos mantienen su continuidad siguiéndose los protocolos establecidos.
· Objetivo de control sobre los diarios de explotación (Operation Logs). Los controles de la dirección garantizan que se está guardando, en los medios explotación, información cronológica suficiente para poder reconstruir, revisar en el momento oportuno, y examinar las secuencias del proceso y cualquier otra actividad relacionada que sirva de soporte al proceso en cuestión.

· Objetivo de control sobre la explotación remota. Se han definido e implantar procedimientos que garantizan las conexiones y desconexiones con los equipos remotos y esto se llevan a cabo adecuadamente.

Procedimientos (trabajo a realizar)

Comprobar que el personal de explotación conoce y comprende:

1. Los procedimientos de explotación de que son responsables.

2. Las expectativas de funcionamiento: las normas de los proveedores, las normas y procedimientos de la empresa, y que el nivel de servicio acordado que se vaya a suministrar a los usuarios.

3. Los planes de emergencia.

4. Los requisitos de los diarios de explotación y su revisión por parte la dirección.

5. Procedimientos para la resolución de problemas.

6. Las comunicaciones en los cambios de turno y las responsabilidades de cada uno de los integrantes.

7. La interacción de los equipos de proceso remoto con los equipos del proceso central.

c) Pruebas Sustantivas.
8. Revisar las estadísticas de explotación (equipo y personal) para determinar si su uso es el adecuado; comparar con empresas similares, con las normas de los proveedores, con normas internacionales y con prácticas profesionales de las mejores industrias.
9. Pruebas selectivas representativas de los manuales de servicio de información y determinación si se cumplen las normas y procedimientos establecidos.

10. Examen de la documentación sobre el arranque y terminación de los procesos para confirmar que los procedimientos se someten a pruebas y se actualizan periódicamente.

11. Examen del horario de proceso para asegurarse de su adecuación y suficiencia de funcionamiento con el programa.

12. Seleccionar usuarios y determinar si es suficiente el rendimiento operativo de las operaciones de las actividades en curso y en relación con los acuerdos de nivel de servicio.

13. Llevar a cabo las pruebas selectivas de terminaciones anormales de los trabajos y determinar si la solución de los problemas fue la adecuada.

14. Identificar los cursos de formación práctica de los operadores, los cambios de turno y la forma de trabajo en vacaciones.

15. Con base en los diarios de los programas informáticos, llevar a cabo pruebas de exactitud, tendencias de funcionamiento y la revisión por parte de la dirección en la resolución de los problemas.

16. Investigar con los usuarios si el nivel de servicio de informática es el adecuado para ellos.

17. Identificar los procesos de mantenimiento preventivo, su frecuencia y si han sido llevados a cabo de acuerdo con las recomendaciones de los proveedores.

· Comprender las tareas, las actividades del proceso que está siendo auditado. Si fuese necesario deberían ampliarse las entrevistas hechas en la planeación estratégica.
· Determinar si son apropiados los controles establecidos. De ser necesario ampliar las pruebas llevadas a cabo en la planeación estratégica. 
· Hacer pruebas de cumplimiento para determinar si los controles instalados funcionan de acuerdo con lo establecido. Comprobar que las normas de control son eficientes y efectivas.

· Llevar a cabo pruebas sustantivas para aquellos objetivos de control cuyo buen funcionamiento con las pruebas de cumplimiento no han sido satisfactorias. Es decir, llevar a cabo pruebas que den a la Dirección suficiente seguridad sobre si ha sido alcanzado el objetivo empresarial.

11.6. INFORMES

11.6.1 TIPOS DE INFORMES
Una vez realizadas todas las fases, el auditor informático ya estará en condiciones de poder emitir un informe que exprese su opinión profesional.

Las opiniones generalmente aceptadas son cuatro:

1. Si se concluye que el sistema es satisfactorio, el auditor emitirá un informe con una opinión favorable.

2. Si el auditor considera que el sistema es un desastre, su opinión será desfavorable.

3. El sistema es válido pero tiene algunas fallas que no lo invalidan, entonces emitirá una opinión con salvedades.

4. También puede ocurrir que el auditor no tenga suficientes elementos de juicio para poder emitir una opinión. Se emite una Opinión Negativa o Denegación de Opinión.

11.6.2. RECOMENDACIONES

El auditor tendrá la obligación de presentar las debilidades del sistema como sigue:
1. Describir la Debilidad.

2. Indica el criterio que se utilizó.

3. Indicar los efectos que tendrá dicha debilidad en los sistemas de información.

4. Describir la recomendación con que dicha debilidad puede ser eliminada.
El informe de auditoría debe mencionar el alcance de la auditoría, la naturaleza y extensión del trabajo realizado. Debe indicarse el proceso/área, el período de la auditoría, el sistema, las aplicaciones y los procesos auditados. Indica también las circunstancias que hayan limitado el alcance, cuando en opinión del auditor, no se hubieran podido completar todas las pruebas y procedimientos o hayan existido limitaciones al trabajo de auditoría. Cualquier debilidad detectada deberá mencionarse en el informe del auditor, sus causas y sus efectos así como sus recomendaciones para eliminar dichas debilidades.

El informe debe redactarse de manera lógica y organizada. Con la información suficiente para que sea fácilmente entendido por el auditado y que pueda llevar a cabo las correcciones necesarias que mejoren el sistema. Las recomendaciones de corrección deben hacerse antes de rendir el informe, cuando ésto sea posible.
11.7 LA DOCUMENTACIÓN DE LA AUDITORÍA Y SU ORGANIZACIÓN.

11.7.1 Los papeles de trabajo.

Es evidencia del trabajo de auditoría realizado que sirve como soporte a las debilidades encontradas y las conclusiones a las que ha llegado el auditor. Dichos papeles de trabajo deben ser claros, analíticos y concisos.

La razón para elaborar los papeles de trabajo:
· Es  la evidencia obtenida a lo largo del trabajo de auditoría.

· Ayuda al auditor en el desarrollo de su trabajo.

· Ofrece soporte del trabajo realizado y que puede y debe ser utilizado en auditorías posteriores.

· Permite el trabajo de auditoría puede ser realizado por terceros.

11.7.2 ARCHIVOS.

Los papeles de trabajo que el auditor va elaborando, se pueden organizar en dos archivos principales: El Archivo Permanente y el Archivo de la Auditoría en curso.

ARCHIVO PERMANENTE.

Este archivo contiene todos aquellos papeles de trabajo que tienen un interés continuo y una validez, tales como:

· Características de los equipos y las aplicaciones.

· Manuales de los equipos y de las aplicaciones.

· Descripción del control interno.

· Organigramas tanto general como departamental del servicio de información y división de funciones.

· Cuadro de planeación de auditoría.

· Escrituras y contratos.

· Consideraciones sobre el negocio.

· Consideraciones sobre el sector específico de la empresa.

· Cualquier otra información de importancia para auditorías posteriores.

11.7.2.2. Archivo Corriente.

Este archivo a su vez, se subdivide en archivo General y en archivo de áreas o de procesos.

11.7.2.2.1. Archivo General.

Se incluye información tal como:

·  Informe del auditor.

· Carta recomendaciones.

· Acontecimientos posteriores.

· Planeación de la auditoría en curso.

· Memoranda con la dirección de la empresa.

· Control del tiempo invertido en auditoría por persona.

11.7.2.2.2. Archivo por Áreas/Procesos.

Incluye al menos los siguientes documentos:
· Programa de auditoría de cada una de las áreas/procesos.

· Conclusiones del área/proceso en cuestión.

· Conclusiones del procedimiento en cuestión.

11.8 CONCLUSIONES

Puede concluirse que la labor del auditor informático es esencial para garantizar la adecuación de los sistemas informáticos; para lo cual el auditor deberá basarse en las normas y procedimientos de auditoría de sistemas de información generalmente aceptados y aplicables para garantizar la calidad del trabajo realizado y la evidencia de que este trabajo quede documentado.

REPASO

1. ¿Cuál es la finalidad de la Carta de Encargo?

2. ¿Cuáles son las fases de la planeación de una auditoría informática?

3. ¿Qué categorías existen de los controles generales?

4. ¿Cuáles son las diferencias entre las pruebas sustantivas y las de cumplimiento?

5. ¿Cuáles son los tipos de informes de auditoría informática?

6. ¿Cómo se estructura un informe de auditoría informática?

7. ¿Cuáles son los archivos principales y contenidos de cada uno?

8. ¿Especifique algunos objetivos de control a ser revisados en auditoría de explotación de sistemas informáticos? [image: image1.png]
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